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PRESENTACION PRESIDENTE DE LA CAMARA DE DIPUTADOS DE CHILE

Nuestro pais cuenta con un marco normativo de proteccion de datos personales que data de 1999,
momento en que las tecnologias de la informacidn y las relaciones econdmicas y sociales corrian
con una velocidad y dinamismo diferente al que vivimos en la actualidad. Este escenario, ha
introducido nuevas exigencias para la proteccion de derechos, entre ellos los referidos a la
informacién personal e intimidad.

Buena parte de las acciones que realizamos a diario estan sujetas a la constante entrega de datos
personales, sin embargo, no es posible determinar con certeza si la informacién aportada estd
siendo utilizada para los fines consentidos, quiénes son los responsables del tratamiento de los
datos vy si la informacion sensible esta lo suficientemente protegida ante posibles fugas o fallos
informaticos.

Chile fue pionero en Latinoamérica en la generacién de un marco regulatorio en datos personales,
no obstante, esta legislacion debe adaptarse a los estandares internacionales y proporcionar una
cobertura suficiente que contemple una institucionalidad activa y un marco sancionatorio que de
garantias de su correcta aplicacion.

Por tanto, se hace necesario y urgente robustecer una norma tan trascendental para los tiempos
gue corren como es la Ley N°19.628. Asi lo ha entendido la Cdmara de Diputados, que a través del
Departamento de Evaluacion de la Ley pone a disposicion de la ciudadania y los legisladores
material que permite dar cuenta del desconocimiento transversal que tanto instituciones publicas,
privadas y usuarios tienen sobre la materia, ademas de los nudos criticos que impiden efectuar
una correcta fiscalizacidn y control sobre la aplicacién e implementacion de la norma.

Para avanzar hacia una norma mads sélida en materia de proteccion de datos personales, se
requiere de un compromiso de los distintos actores involucrados que permita generar un marco
institucional y normativo que dé garantia de un tratamiento adecuado de la informacién personal.







PRESENTACION PRESIDENTE COMITE DE EVALUACION DE LA LEY /OCDE

Chile se encuentra al debe en materia de proteccién de datos personales. Esto es un hecho. Existe
consenso en que transcurridos 17 afios desde la publicacién de la Ley N°19.628 las normas
internacionales y los mercados exigen garantias en el tratamiento de datos personales, cuya falta
que puede llegar a establecer barreras para el crecimiento del pais, situacion a la que nuestro pais
se ve enfrentado actualmente.

El Comité de Evaluacion de la Ley/OCDE que presido y que se encuentra conformado por nueve
Diputados de distintas bancadas, ha querido retomar el debate legislativo sobre la proteccién de
datos personales, a través de esta herramienta de fiscalizacion que es la Evaluacion de la Ley, de
manera de conocer las debilidades de la norma vigente y los caminos para su modificacion.

Desde el afio 2009, se viene realizando desde el ejecutivo una serie de iniciativas, encuentros,
consultas publicas, con diversos actores involucrados para generar acuerdos sobre la materia, sin
embargo, éstos no se han concretado en un proyecto de ley que entregue mayores garantias tanto
para los duefios de los datos como para quienes los tratan.

La Organizacioén para la Cooperacion y el Desarrollo Econdmico (OCDE) ha reiterado la necesidad
de que nuestro pais cuente con un marco normativo mas sdlido, por lo que en un acto inédito y a
la luz de este estudio realizado por la Camara de Diputados, desarrollamos instancias de didlogo
con el Poder Ejecutivo, concretamente con el Ministerio de Hacienda y Economia, para dar
respuesta a esta exigencia.

El informe que presentamos a continuacidn, relne afios de experiencia internacional, analiza el
marco normativo y recoge el testimonio de profesionales de organismos publicos, especialistas,
organizaciones sociales, gremiales y de consumidores, con el fin de aportar a la discusién
legislativa datos relevantes para encontrar un camino que, en definitiva, otorgue el marco legal
gue nuestro pais necesita para la proteccion de datos personales.

.

S~ e

H.D. PABLO LORENZINI B.
Presidente
Comité de Evaluacion de la Ley
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INTRODUCCION

Los datos personales en la era de la informacién juegan un papel central para la industria del
desarrollo tecnoldgico. Iniciativas como el Big Data o tratamiento masivo y automatizado de bases
de datos (Velasco y Viollier, 2016), Cloud Computing o informacidn guardada en la nube, la
presencia de objetos como relojes inteligentes o internet de las cosas, junto a la telefonia mévil y
las redes sociales, forman un escenario que se nutre de bases de datos cuyo tratamiento y
proteccion han sido objeto de un cuestionamiento transversal de los actores involucrados en la
materia.

Sin embargo, la industria tecnoldgica es solo una parte del sistema que utiliza datos personales
para su funcionamiento. En el dia a dia cientos de instituciones publicas y privadas estan
requiriendo de informacion de esta indole para entregar servicios tan basicos como una compra
en el supermercado o farmacia, la venta de un bono para una consulta médica, adquisiciéon de
seguros, hasta la elaboracién de politicas publicas por parte del Estado.

¢Estd nuestro pais preparado para entregar garantias de un tratamiento de datos personales al
nivel que lo exigen las normas internacionales y el desarrollo tecnolégico? i Cuenta Chile con una
institucionalidad capacitada para velar, fiscalizar y resolver cuando se genera un mal uso de la
informacidn proporcionada por los titulares de los datos? Finalmente, {Son suficientes y expeditas
las herramientas que establece la norma vigente en proteccidn de datos para que un ciudadano
pueda ejercer su derecho a reclamacion si asi lo desea? Estas son algunas de las preguntas que
orientaron la investigacidon que a continuacion se pone a disposicion de los legisladores y la
ciudadania.

La Evaluacién de la Ley N°19.628 sobre proteccidén de la vida privada recoge parte del debate
publico en torno al tratamiento de datos personales, desarrollado en nuestro pais con fuerza en
los ultimos diez afios. Varios han sido los intentos por mejorar la regulacién nacional en esta
materia, los que han posibilitado, inclusive, grandes consensos entre representantes de
instituciones publicas, académicos expertos y gremios. No obstante, estos no se han concretado
en cambios legislativos ni institucionales.

El presente informe considera la normativa internacional de proteccién de datos personales, la
legislacidon extranjera, el marco normativo de la Ley N°19.628 y el control y fiscalizacidon de la
norma, con el fin de proporcionar -a partir del analisis juridico y de los testimonios de los actores
involucrados- conclusiones y recomendaciones que permitan complementar el debate legislativo
una vez ingresado el proyecto de ley por parte del Poder Ejecutivo.



CAPITULO I. ANTECEDENTES DE LA EVALUACION

CAPITULO |I. ANTECEDENTES DE LA EVALUACION DE LA LEY N°19.628

La Ley N°19.628 tuvo su origen en una Mocidn del Senador Eugenio Cantuarias en enero de 1993.
Luego de 6 afios de tramitacion, fue publicada el 28 de agosto de 1999. Posteriormente, fue
modificada por las Leyes N° 19.812, 20.463, 20.521 y 20.575, esta ultima en el aifio 2012.

Su principal propdsito fue llenar el vacio manifiesto que existia en nuestro ordenamiento juridico,
de modo de otorgar proteccién al derecho a la privacidad de las personas, en el ambito del
Derecho Civil, ante eventuales intromisiones ilegitimas.

Los principales pardmetros orientadores del proyecto fueron:

La Declaracion Universal de Derecho Humanos de 1948

La Declaracién Americana de los Derechos y Deberes del Hombre de 1949

El Pacto Internacional de Derecho Civiles y Politicos de 1966

= La Convencidn Americana sobre Derechos Humanos de 1969

El mandato constitucional de los articulos 5° y 19° ndmeros 4 y 5 de nuestra Carta
Fundamental.

Dentro de los objetivos del Proyecto, cabe destacar:

= Abordar las propuestas legislativas de proteccién civil que resulten necesarias para dar
debida satisfaccidn al mandato constitucional.

= Disefiar mecanismos de proteccién frente a las intromisiones ilegitimas de que puede ser
objeto la vida privada y los instrumentos de compensacién ante los eventuales danos
morales y materiales que se produzcan con ocasion de estas.

1. POBLACION OBJETIVO O DESTINATARIA

La Ley N°19.628 busca otorgar el marco juridico aplicable al tratamiento de los datos personales
en registros o bancos de datos, tanto por organismos publicos como particulares. En este sentido,
el publico destinatario de la norma es toda persona que efectle tratamiento de datos personales y
los titulares de estos datos.



CAPITULO I. ANTECEDENTES DE LA EVALUACION

2. HERRAMIENTAS DE LA LEY N°19.628

= Regulacién de la utilizacién de datos personales, disponiendo expresamente los supuestos
en los cuales esto es posible.

=  Establecimiento de un catdlogo de derechos para los titulares de los datos, dentro del cual
se incluye el derecho a exigir a quien sea responsable de un banco informacién sobre el
propodsito del almacenamiento y a quién se transmite dicha informacion; a solicitar su
eliminacién, bloqueo o modificacién, en los casos que corresponda.

= Consagracion de un procedimiento de amparo a los derechos sefialados precedentemente
ante el juez civil.

= Regulacién de la utilizacién de datos relativos a obligaciones de caracter econémico,
financiero, bancario o comercial, a través de la mencién expresa de los casos en que
puede comunicarse dicha informacion.

= Establecimiento de la responsabilidad de ciertas infracciones y sus sanciones, tanto para
personas naturales o juridicas privadas, como para organismos publicos.

= |ncorporacidn de una norma en el Codigo Sanitario que consagra la reserva de las recetas
médicas y analisis o exdmenes de laboratorios clinicos y servicios relacionados con la
salud.

3. REGLAMENTO DE LA LEY N°19.628

De conformidad a lo sefalado en el articulo 22° de la Ley, el Servicio de Registro Civil e
Identificacion debe llevar un registro de los bancos de datos personales a cargo de organismos
publicos. Cumpliendo con el mandato legal, el Decreto N°779 publicado el 11 de noviembre del
afio 2000, aprueba el Reglamento de bancos de datos personales a cargo de organismos publicos.

4. SOLICITUD DE EVALUACION DE LA NORMA

El Comité de Evaluacién de la Ley/OCDE, en sesidon N°9 celebrada el dia miércoles 13 de enero de
2016, solicité al Departamento la Evaluaciéon de la Ley N°19.628 sobre proteccion de la vida
privada, atendiendo a la especial recomendacién que la OCDE realizara a nuestro pais al momento
de ingresar a dicho organismo internacional, de adecuar la normativa vigente a los estdndares
internacionales de proteccidn de la vida privada y flujo transfronterizo de datos.

De esta manera, el Comité establecié como primera necesidad estudiar la normativa con el fin de

aportar a su discusion legislativa con antecedentes concretos sobre su implementacidn, en vias de
modificar la norma a partir del proyecto de ley que desde el Poder Ejecutivo se envie al Congreso.
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CAPITULO I. ANTECEDENTES DE LA EVALUACION

5. OBIJETIVO DELESTUDIO

La investigaciéon tuvo como eje central evaluar el marco juridico y la implementacion de la
normativa vigente, con especial énfasis en temas que han sido de alto interés en el debate publico
y legislativo. Para lo anterior, el estudio se focalizé en las siguientes lineas investigativas:

= Adecuacion de Ley a la normativa internacional vigente
= |nstitucionalidad para la adecuada proteccién de los datos personales

= Eficacia del procedimiento de reclamacién o amparo

6. DESCRIPCION METODOLOGICA

La evaluacién de la Ley N°19.628 fue realizada en base a la metodologia disefiada por el
Departamento y respaldada por la OCDE, que plantea el proceso de investigacion a partir de tres
fases: Estudio Técnico de la Ley, Percepcidn Ciudadana y Elaboracidn del Informe.

El estudio técnico considerd el analisis juridico de la Ley y la normativa asociada, los instrumentos
elegidos por el legislador para alcanzar los objetivos y la institucionalidad vigente. Del mismo
modo, analizd la regulacién internacional sobre el flujo y tratamiento de datos personales, debido
a la relevancia que cobran las declaraciones y pactos de organismos internacionales, asi como la
legislacién comparada.

Otra de las materias que se aborda en esta primera fase, guarda relacién con la identificacidon de
las instituciones involucradas en la implementacion de la norma, el rol que estas desempefan, los
principales beneficiarios y/o afectados por la Ley y los posibles efectos no previstos por el
legislador. En base a lo anterior, se determina el objetivo del estudio.

Es importante sefialar que la metodologia debe adaptarse a los requerimientos y especificaciones
de cada norma a evaluar, que en el caso particular de la Ley de Proteccién de la Vida Privada,
debid considerar el nivel técnico que contiene la misma.

Por lo anterior, la primera fase de estudio se llevd a cabo a través de entrevistas semi-
estructuradas aplicadas a expertos en el tratamiento de datos personales y representantes de
instituciones publicas asociadas a la tematica. Cabe destacar que la percepcién ciudadana, que
habitualmente se trata como una fase independiente y que se recoge a través de la participacion
de organizaciones sociales especializadas en la materia a evaluar, tuvo un rol fundamental en esta
primera fase por considerarlos como actores relevantes en el debate publico y por el nivel de
especializacidn y conocimiento que estas poseen sobre la materia en comento.
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CAPITULO I. ANTECEDENTES DE LA EVALUACION

ENTREVISTADOS PARA LA EVALUACION

Se realizaron un total de diez entrevistas, en el que participaron las siguientes instituciones y
especialistas:

Consejo para la Transparencia

eAndrea Ruiz R. - Directora Juridica

ePablo Contreras V. - Jefe Unidad Normativa y Regulacion

eLeslie Montoya R. - Abogada Unidad de Normativa y Regulacidn
eJ. Eduardo Baeza P. - Abogado Unidad de Normativa y Regulacion

Servicio Nacional del Consumidor (SERNAC)

eAndrés Herrera - Subdirector Juridico y de Consumo Financiero

Centro de Estudios en Derecho Informatico (CEDI)

eAlex Pessé S. - Coordinador Académico
eRodrigo Moya G. - Académico e Investigador

Instituto Chileno de Derecho y Tecnologia

eLorena Donoso A. - Presidenta

Fundacion Datos Protegidos

eRomina Garrido I. - Presidenta
eJessica Matus A. - Directora

Organizacion Derechos Digitales

eJuan Carlos Lara - Director de investigacion y politicas publicas
ePablo Viollier - Analista de Politicas Publicas

Especialistas en Proteccion de Datos Personales

eCarlos Reusser - Académico y especialista en Derecho Informatico
eRall Arrieta - Ex asesor del Ministerio de Economia

eNicolas Yurazeck - Abogado estudio Garcia Magliona & Cia.
eFlavio Quezada - Académico Constitucionalista
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En una segunda fase de la investigacidn, se invitd a participar a organizaciones de consumidores
para que expresaran su opinion sobre la Ley y propusieran medidas para mejorar el conocimiento
de la ciudadania tanto de la norma como de las herramientas contempladas para denunciar el mal
uso de sus datos personales. En dicha oportunidad, se realizé6 una reunién conjunta en la que
particip6 el Presidente de la Organizacién de Consumidores y Usuarios de Chile (ODECU), Stefan
Larenas y el Vicepresidente de la Corporacion Nacional de Consumidores y Usuarios de Chile
(CONADECUS), Sergio Donoso.

Adicionalmente, se realizaron dos focus group integrados por representantes de organizaciones
gremiales de diversos sectores productivos y de servicios, con el objetivo de conocer su
percepcién sobre la norma y su implementacidon, ademds de escuchar sus propuestas para
potenciar la regulacién vigente.

NOMBRE GREMIO REPRESENTANTE \
Asociacion de Bancos e Instituciones Financieras Luis Cordero, Abogado
(ABIF)

Asociacion de Aseguradores de Chile A.G. (AACH) Cristian Millan, Gerente de Operaciones
Francisco Serqueira, Abogado

Asociacion Gremial de AFP (AAFP) Fernando Larrain, Gerente General
Camara de Comercio de Santiago (CCS) Cristian Garcia-Huidobro, Secretario General
Alejandra Velasco, Abogada

Comité Retail Financiero Claudio Ortiz, Vicepresidente Ejecutivo
Eduardo Escalona, Asesor

Federacion Chilena de Asociacion de Innovaciény | Rodrigo Bustamante, Abogado Directorio
Tecnologias (FEDIT)

Asociacion de Empresas de Digitalizacidon y Gestion | Francisco Rivas, Presidente Microsystem
Documental (DIGITAL AG)

Asociacion de Mutuales A.G. Ernesto Evans, Consultor y Presidente
Camara Chilena Norteamericana de Comercio Tatiana Molina, Gerente de Contenidos
(AMCHAM) Paulina Silva, Abogado
Elias Mohor, Abogado
Asociacion de ISAPRES Gina Peri, Abogada

Asociacion Investigadores de Mercado (AIM Chile) | Elvira Chadwick, Miembro Directorio
Asociacion de Marketing Directo y Digital de Chile | Rodrigo Edwards, Presidente del Comité de

(AMDD) Regulacion
Asociacion Chilena de Agencias de Publicidad Jorge Jarpa, Gerente General
(ACHAP)
Camara Nacional de Comercio, Servicios y Turismo | Nicole Kuppenheim, Ejecutiva Gremial
de Chile (CNC) Sebastian Hurtado, Abogado

Nicolds Yuraszeck, Abogado
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Finalmente, el proceso de Evaluacién de la Ley culmina con la publicacion de un informe que
recoge el andlisis efectuado en las fases anteriores, ademds de incorporar conclusiones y
recomendaciones tendientes a proponer nuevos antecedentes que aporten a la discusion
legislativa sobre la materia evaluada. El informe es publicado integramente en el sitio web del
Departamento de Evaluacién de la Ley, www.evaluaciondelaley.cl, quedando a disposicion del
publico interesado.

7. DOCUMENTOS APORTADOS POR ENTIDADES EXTERNAS A LA EVALUACION DE LA LEY

Para la evaluacidn de la Ley N°19.628 instituciones externas aportaron con analisis y estudios
sobre la norma, elaborados especialmente para esta investigacion.

El Servicio de Registro Civil e Identificacién participd mediante oficio, a solicitud de este
Departamento, con informacién relevante sobre la aplicacion del articulo 22° de la Ley N°19.628
que encomienda al Servicio llevar el registro de banco de datos personales a cargo de organismos
publicos.

El documento da cuenta del procedimiento de inscripcidn en el registro e incorpora una némina
que desglosa por afio las instituciones informantes y el total de bancos de datos asociados a la
institucion. Asi mismo, describe la experiencia obtenida durante los afios a cargo del mismo.

El Consejo Para la Transparencia, entregd dos documentos en que analiza la norma y propone
medidas correctivas para mejorar su marco legal e implementacién. El primero lleva por nombre
Principales falencias en la normativa contenida en la Ley N°19.628 sobre proteccion de la vida
privada y detalla antecedentes, en el que se realiza un analisis de las principales dificultades o
brechas contenidas en la norma, ademds de presentar conclusiones.

En el segundo documento titulado Propuesta General de Perfeccionamientos normativos en
materia de proteccion de datos personales, el Consejo detalla diez propuestas tales como
consagrar la autodeterminacion informativa como derecho fundamental y objeto de proteccidn de
la Ley N°19.628, incorporar principios rectores, reforzar la regulacion del consentimiento expreso
e informado, regular el flujo transfronterizo de datos, el tratamiento de datos por organismos
publicos, entre otros. Ademads, integra un analisis y propuesta para el establecimiento del Consejo
Para la Transparencia y proteccion de datos, en el que se establece un objeto, estructura, régimen
de designacién y remocion, régimen de inhabilidades, incompatibilidades y tratamiento de
intereses, régimen de funcionamiento y las funciones y atribuciones que asumiria el nuevo érgano.

La Cadmara de Comercio de Santiago en el documento Evaluacion de la Ley N°19.628 sobre
Proteccion de Datos Personales y propuestas de perfeccionamiento sefiala su experiencia con la
norma como administrador del Boletin de Informaciones Comerciales y expone una serie de
falencias y propuestas para modificarla.

14|
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La Camara Chilena Norteamericana de Comercio (AMCHAM CHILE) aporté con una Minuta de
Presentacion en la que entrega su opinidn sobre la norma, con especial énfasis en lo referido al
régimen de excepciones, los requisitos para el consentimiento, extensiéon de las excepciones y
propuestas de modificacion para los mismos.

El Comité de Retail Financiero resumio su opinidén sobre la norma a través de un escrito en el que
se refiere a la gestion de datos que las empresas que integran el comité efectian, ademas de
exponer los principales problemas de la Ley y entregar propuestas para realizar mejoras que
consideraron como urgentes, vinculadas al dmbito de aplicacidon de la norma, al principio de
finalidad, la implementacion de una institucionalidad y la necesidad de implementar gradualmente
la reforma.

El académico y abogado especialista en derecho Informatico, Alberto Cerda Silva, elaboré el
documento titulado Legislacion sobre proteccion de las personas frente al tratamiento de datos
personales, en abril de 2012, trabajo que fue aportado a esta investigacién por el Centro de
Estudios en Derecho Informatico. La publicacién, contiene un analisis critico sobre proteccion de
datos personales, en el que incorpora temas como la autodeterminacidn informativa y legislacién
y una revision exhaustiva de la Ley N°19.628.
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CAPITULO II. CONTEXTO INTERNACIONAL

Existe una serie de convenios y directrices emanados por organismos internacionales que han
trazado, desde la década de los ochenta, diversos lineamientos para establecer un adecuado
tratamiento de datos personales.

En este capitulo se realiza una revision en tres fases sobre las tendencias existentes en la
normativa internacional, destacando el transito desde los enfoques centrados en el derecho a la
vida privada, pasando hacia una norma que releva la importancia de los datos personales, hasta
llegar a las directrices y estandares que avanzan hacia la concepcion de la protecciéon de datos
personales como un derecho en si mismo.

Por otra parte, se revisa la legislacién extranjera vigente, adentrdndonos en la experiencia y
enfoques que algunas naciones han efectuado y que le ha permitido posicionarse como modelo de
buenas practicas. Se destacan, por tanto, la experiencia de legislaciones como la de la Unidn
Europea, Espafia y Uruguay.
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CAPITULO Il. CONTEXTO INTERNACIONAL

1. NORMATIVAINTERNACIONAL

La comunidad internacional, con el transcurso de los afos, ha generado distintas iniciativas para
regular el flujo de datos personales o, al menos, establecer ciertos estandares minimos. Asi, se
consideran las politicas, declaraciones, directrices y resoluciones de distintos organismos
internacionales que se refieren al tratamiento de datos personales, los que fueron clasificados en
tres etapas atendiendo la concepcidon del derecho a la proteccién de datos que refleja el
documento.

a. Primera Etapa

Se caracteriza por referirse Unicamente al derecho a la vida privada, sin considerar la proteccién
de los datos personales como un derecho auténomo. Se trata de los primeros reconocimientos
internacionales a la vida privada como tal, donde destacan:

= La Declaracidn Universal de los Derechos Humanos adoptada y proclamada por la
Asamblea General de la Organizacién de las Naciones Unidas en el afio 1948, reconoce un
catdlogo de derechos inherentes a la persona humana dentro de los que se incluye el
derecho a la vida privada y a la honra.

= La Declaracion Americana de Derechos y Deberes del Hombre, aprobada por la IX
Conferencia Internacional Americana en el afio 1948 (Organizacion de los Estados
Americanos), reconoce el derecho a la vida privada y la honra de todos los individuos.

= El Pacto Internacional de Derechos Civiles y Politicos, aprobado por la Asamblea General
de la Organizacién de las Naciones Unidas en el afio 1966, reitera el deber de proteccion
de los estados a la vida privada de los individuos.

= La Convencién Americana sobre Derechos Humanos, suscrita en la Conferencia
Especializada Interamericana sobre Derechos Humanos (Organizacion de los Estados
Americanos) en el afio 1969, reafirma la proteccion a la vida privada y la proteccion que
debe otorgar la ley para evitar injerencias en la esfera de intimidad de las personas.

b. Segunda Etapa

Se observa un nuevo derecho que se desprende de la vida privada, formandose el derecho a la
proteccién de datos personales. Se lo reconoce mds bien desde un criterio econdmico, centrado
principalmente en la transaccion internacional de datos (datos transfronterizos), lo que dice
estrecha relacién con el cardcter econdmico de los organismos internacionales que se pronuncian
al respecto.
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= Las Directrices sobre Proteccién de la Privacidad y Flujos Transfronterizos de Datos
Personales de la Organizacidn para la Cooperaciéon y el Desarrollo Econédmicos (OCDE)
del afo 1980.

La OCDE fue el primer organismo internacional en tratar el tema de la proteccion de datos
personales, siendo una innovacion al observar el tratamiento de datos mas alld de la mera
privacidad. Se enfocd en generar estas directrices en base a los tres principios que agrupan a los
estados que conforman esta institucion: la democracia pluralista, el respeto de los derechos
humanos y las economias de mercado abiertas.

Estas directrices se caracterizan por tener un alto grado de flexibilidad y claridad, con el objetivo
de facilitar su adaptacion ante el avance tecnolégico.

En su prdélogo, evidencia su vision econdmica, pues hace referencia a que estas directrices buscan
solucionar disparidades en las legislaciones nacionales y que suponen un obstaculo a la libre
circulacion de datos transfronterizos. Obstaculo que afectaria a la industria de la banca y los
seguros.

Este documento define lo que se entenderd por datos personales y por circulacién transfronteriza
de datos personales. Sefialando que su ambito de aplicacidn es el sector publico y privado.

También genera un catdlogo de principios de aplicacidon nacional, donde destacan el principio de
consentimiento, de calidad, finalidad, seguridad y responsabilidad. Estos conforman el elemento
central en la proteccidn de datos personales. Igualmente genera principios para el flujo
transfronterizo de datos, donde destaca la libre circulacién de estos.

Impone a los estados miembros la necesidad de adoptar procedimientos o instituciones juridicas,
administrativas u otras para la proteccion de la intimidad y de las libertades individuales respecto
a los datos personales.

En esta fase también se encuentran los siguientes instrumentos:

= La Declaracién sobre Flujos de Datos Transfronterizos fue pronunciada por la
Organizacion para la Cooperacion y el Desarrollo Econdmicos en el afio 1985, y
abordaba las cuestiones politicas que surgian del flujo de datos personales mas alla de
las fronteras nacionales como flujos de datos e informacién sobre actividades
comerciales, flujos intraempresariales, servicios de informacidon informatizada, e
intercambios cientificos y tecnolégicos.

= La Declaracién Ministerial sobre la Proteccidn de la Privacidad de las Redes Globales
pronunciada por la Organizacidn para la Cooperacion y el Desarrollo Econdmicos en el
afo 1998 tiene el objetivo de reafirmar el compromiso de este organismo sobre la
proteccion de la privacidad de la redes globales para garantizar el respeto de
importantes derechos, generar confianza en las redes globales y evitar restricciones
innecesarias en los flujos transfronterizos de datos personales.
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= El Marco de Privacidad fue acordado por los estados miembros del Foro de
Cooperacion Econdmica Asia Pacifico (APEC) en el afio 2004, reconociéndose la
importancia de la informacién en el desarrollo de negocios en la economia global y
aspirando a la fluida circulacién de informacion.

c. Tercera Etapa

Se trata de las referencias mas modernas y actualizadas, donde se aprecia una concepcién de la
proteccion de datos como un derecho reconocido y completo, no solo con una faz econdmica, sino
que social y cultural. Estas resoluciones, acuerdos y directrices buscan proteger el tratamiento de
datos personales ante los peligros que genera el vertiginoso avance de las tecnologias de la
informacioén.

= Las Directrices para la Regulacion de los Archivos de Datos Personales Informatizados,
adoptadas mediante la resolucion 45/95 de la Asamblea General de la Organizacion
de las Naciones Unidas en el aflo 1990, consideran un catdlogo de principios aplicables
para el tratamiento de datos personales, siendo estos una garantia minima que deben
proporcionar los estados. El mismo documento establece su aplicaciéon para las
Organizaciones Internacionales Gubernamentales.

= Los Estandares Internacionales sobre Proteccién de Datos Personales y Privacidad
pronunciados por la 312. Conferencia Internacional de Autoridades de Proteccion de
Datos y Privacidad en el afio 2009, es un documento marco que contempla una serie
de principios, disposiciones generales y derechos para que los interesados puedan
objetar el tratamiento de sus datos personales. Este texto marca una referencia en
materia de proteccion de datos personales debido a su acabado desarrollo del tema.

Los Estdndares Internacionales sobre Proteccion de Datos Personales y Privacidad, también
conocidos como la Resolucion de Madrid, es un texto elaborado por un grupo de autoridades de
proteccion de datos de distintos estados, reunidos en la 312. Conferencia Internacional de
Autoridades de Proteccidn de Datos y Privacidad en el afio 2009.

Destaca por su caracter consensuado y aporta una vocacién universal de los principios y garantias
que configuran este derecho. Ademas, reafirma la factibilidad de avanzar hacia un documento
internacionalmente vinculante, que contribuya a una mayor proteccién de los derechos y
libertades individuales en un mundo globalizado, y por ello, caracterizado por las transferencias
internacionales de informacién.

Comienza con un apartado de disposiciones generales en que destaca los objetivos del documento
y define ciertos términos, donde resaltan la incorporacidon de los conceptos de tratamiento,
persona responsable y prestador de servicios de tratamiento. Se indica que el dmbito de aplicacion
es para el sector publico y privado. También concede espacio para excepciones por motivos de la
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seguridad nacional, la seguridad publica, la proteccion de la salud publica, o la proteccién de los
derechos y las libertades propias de una sociedad democratica.

Posteriormente, continda con un catalogo de principios bdsicos aplicables al tratamiento de datos
personales, en el que se encuentran el principio de lealtad y legalidad, finalidad, proporcionalidad,
calidad, responsabilidad y transparencia, imponiendo este ultimo el deber de facilitar a los
interesados informacién acerca de su identidad, de la finalidad para la que pretende realizar el
tratamiento de los destinatarios a los que prevé ceder los datos de caracter personal y del modo
en que los interesados podran ejercer sus derechos.

En relacidn con lo anterior, establece un marco general de legitimacién para el tratamiento de
datos, es decir, bajo qué hipdtesis un tercero puede tratar informacién. Contempla como
hipdtesis (i) Obtencién del consentimiento libre, inequivoco e informado, (ii) Un interés legitimo
del tercero, (iii) Cuando sea preciso para el mantenimiento o cumplimiento de una relacidn
juridica con el tercero, (iv) Aquellas ocasiones en que el tratamiento sea necesario para el
cumplimiento de una obligacion impuesta sobre el tercero por la ley y (v) Situaciones
excepcionales que pongan en peligro la vida, la salud o la seguridad del titular de los datos u otra
persona.

También considera un tratamiento especial a los datos sensibles, pues estima que deben tener
una mayor garantia en su tratamiento. Sin embargo, no fija explicitamente estos mayores
estandares, sino que lo deja a tarea de los estados.

Como novedad incorpora aquella situacién en que el responsable del tratamiento le encomienda
esta labor a un prestador de servicios de tratamientos, contemplando que ambos deben cumplir
como minimo con los estandares de proteccion de la Resolucion de Madrid.

Al igual que otros documentos, se incorpora un punto respecto a los datos transfronterizos o
transferencia internacional de datos, estableciendo como regla general que se podrdn llevar a
cabo, siempre cuando el estado receptor de los datos ofrezca como minimo el nivel de proteccidn
contenido en la resolucidon ya mencionada.

Incorpora un acapite de derechos del titular de los datos, siendo estos el derecho de acceso,
rectificacion, cancelacion y oposicion (denominados derechos ARCO). Conjuntamente sefiala que
el procedimiento para hacer efectivos dichos derechos debe ser sencillo, agil y eficaz, y que no
conlleven demoras o costes indebidos para el titular o interesado.

Este documento pone énfasis en la seguridad en el tratamiento de datos, primero al establecer
gue tanto el responsable como el prestador de servicios de tratamiento debe aplicar medidas
técnicas y organizativas adecuadas. Se agrega la figura de la delacion en aquellos casos en que se
produzca una brecha de seguridad en el tratamiento de los datos; dicha denuncia busca que el
interesado pueda evitar posibles afectaciones. Esto ademds se acompaia del deber de
confidencialidad que recae sobre el responsable y todos aquellos que intervengan en el
tratamiento.
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Considera también las medidas que los propios estados puedan adoptar para una mejor y efectiva
proteccion de datos, pues como se consigna en todo momento, el fin de estas recomendaciones
no es oponerse a la circulacion de datos, sino que estos fluyan con estandares minimos de
proteccion. Estas propuestas dicen relacidon con generar una cultura de proteccion de datos con
politicas publicas claras y permanentes para que la sociedad valore su propia informacion.

Considera la existencia de un érgano de control o autoridad que vele por el cumplimiento de los
principios y regulaciones. Dicho organismo debe cumplir ciertas caracteristicas como ser
independiente, imparcial, tener la suficiente cualificacidn técnica y poseer los recursos adecuados.
Siendo esta entidad aquella en donde los interesados puedan efectuar sus reclamaciones, sin
perjuicio de la via jurisdiccional ya sea como via alternativa o como control de sus decisiones.

= En el afo 2013 la Organizacién para la Cooperacion y el Desarrollo Econémicos elaboré un
documento denominado Marco de Privacidad, donde desarrolla la politica del organismo
en la materia y actualiza las directrices sobre proteccién de la privacidad elaboradas en el
afio 1980.

Este marco comprende la primera actualizacion de las Directrices sobre Proteccion de la Privacidad
y Flujos Transfronterizos de Datos Personales del afio 1980.

Como fundamento se esgrime el cambio tecnolégico ocurrido en las tres décadas de vigencia del
primer documento, lo que implica un desfase con la realidad y se traduce en un aumento en la
cantidad de datos recolectados, tratados y almacenados, el andlisis que se realiza a esos datos y
las amenazas que esto genera a la privacidad.

En la primera parte se incorporan nuevas definiciones como Leyes que protegen la privacidad y
Autoridad de aplicacion de privacidad, siendo este ultimo el reconocimiento de un organismo
publico que es responsable de la aplicacién de las normas de proteccién de la privacidad.

En cuanto a los principios, estos se mantienen vigentes, solo incorporando conceptos como
rendicion de cuentas lo que significaria que los responsables del tratamiento de los datos adopten
politicas para el cumplimiento real de la normativa de protecciéon de datos, incorporando una
seccién especial sobre responsabilidad de ejecucién.

También incluye el término de notificacion de las vulneraciones de seguridad que consiste en un
aviso a la autoridad y a los titulares de los datos sobre una falla de seguridad en el tratamiento de
sus datos personales, lo que busca que las personas adopten los resguardos pertinentes.

Respecto a la transferencia internacional de datos, el documento toma en consideracién nuevas
técnicas de almacenamiento (como el Cloud Computing), pues responsabiliza al controlador de
datos por el tratamiento de éstos, independientemente del lugar donde se encuentren
almacenados los datos.
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Por ultimo, contempla el fomento de politicas publicas por parte de los estados, pues no se trata
sélo de adoptar medidas legislativas, sino de impulsar también la cultura en materia de protecciéon
de datos y privacidad.

En esta fase también se encuentran los siguientes instrumentos:

= La resolucion A/C.3/68/L.45/Rev.1 titulada El derecho a la privacidad en la era digital,
fue aprobada por la Asamblea General de la Organizacidn de las Naciones Unidas en el
afio 2013, en que se reafirma el deber de protecciéon de la vida privada de las
personas, esto a raiz del denominado Caso Snowden.

= La resolucién AG/RES. 2842 de Acceso a la informacion publica y proteccion de datos
personales aprobada por la Asamblea General de la Organizacidon de los Estados
Americanos en el afio 2014, en donde se destaca la importancia de la proteccion de
datos personales y el respeto al derecho a la privacidad.

= En el aflo 2015 se rinde cuenta ante la Asamblea General de la Organizacién de los
Estados Americanos de un informe titulado Privacidad y proteccion de datos
personales, elaborado por el Comité Juridico Interamericano, indica los principios
sobre la proteccion de la privacidad y los datos personales, los que deben guiar las
legislaciones de los Estados Americanos en relacion con el tema.

2. LEGISLACION EXTRANJERA

Es posible encontrar multiples legislaciones que regulen la protecciéon de datos, sin embargo, se
destacan los principales referentes: la Unién Europea, Espafia y Uruguay. El primero, es relevante
por su desarrollo en relacién con la proteccion de datos personales y por la importancia atribuida
a éstos. Espafia destaca por ser uno de los estados con mayor nivel de garantias en la proteccién
de datos, siendo un referente para Latinoamérica. Por ultimo, Uruguay lo hace con una moderna
regulacién, inspirada en las legislaciones de Europa continental, lo que le ha valido ser reconocido
como una nacién con un nivel adecuado de proteccidn de datos.

a. Unidn Europea

La Comunidad Europea destaca por su compromiso por la adecuada proteccién de derechos,
efectuada mediante los instrumentos juridicos que dispone. Es por ello que la primera iniciativa
formal que podemos encontrar es el denominado Convenio 108 del afio 1981.

Este documento tuvo por objeto el tratamiento automatizado de los datos personales, y a su vez
fundo la proteccidn de los datos en el respeto de las garantias fundamentales, ademas de agregar
la categoria de datos sensibles y sefialar los principios en esta materia que acompafian al derecho
hasta el dia de hoy.

No obstante, el instrumento juridico que sentaria las bases en materia de proteccion de datos
seria la Directiva 46/95/C5, del afo 1995, que establece las bases de una mayor coordinacién
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entre las legislaciones nacionales, el cual aporté la obligacion de cumplir un nivel adecuado de
protecciéon, agregando, ademds, normas de conflicto para dirimir pugnas interestatales,
sistematizando los principios aportados por el Convenio 108, otorgando especial énfasis al
principio de consentimiento.

Esta Directiva incorpora definiciones de fichero de datos personales, encargado del tratamiento,
tercero, destinatario y de consentimiento del interesado. Contribuyendo a una mayor certeza al
momento de observar el proceso de tratamiento de datos e incorporando nuevos términos que se
hacian necesarios con la automatizacién en el tratamiento.

Agrega un régimen de excepciones a la aplicacién del documento tales como la seguridad publica,
la defensa, la seguridad del Estado y las actividades del Estado en materia penal. También los
casos en que una persona fisica realice actividades exclusivamente personales o domésticas.

Establece un grupo de principios aplicables al tratamiento de datos, entre ellos: principio de
legalidad, finalidad, calidad y seguridad. Regula las condiciones de legitimidad para el tratamiento
de datos indicando la necesidad de un consentimiento inequivoco o en aquellos casos en que el
tratamiento sea necesario para la ejecucién de un contrato que involucre al interesado. También
otorga una regulacion especial a ciertos tipos de datos, principalmente los denominados datos
sensibles.

Considera pertinente hacer mencién a que los estados deben conciliar el derecho a la intimidad
con el derecho a la libertad de expresién, y se deben establecer las excepciones razonables ante el
tratamiento de datos personales con fines periodisticos, de expresion artistica y literaria.

Y siguiendo en la dimensién de la proteccién efectiva de los datos, impone al responsable del
tratamiento un deber de informar al titular de los datos cierta informaciéon bdsica como la
identidad del responsable del tratamiento (o su representante), los fines con los que fueron
recabados los datos, los destinatarios de los datos y dar cuenta de los derechos de acceso y
rectificacion.

Consolida el derecho de acceso, es decir, el derecho que tiene el interesado a saber si sus datos
estan siendo tratados, ademds de los fines y otros aspectos relevantes. En la directiva, respecto a
este derecho se estipula que puede ejercerse sin restricciones, con una periodicidad razonable y
sin retrasos ni gastos excesivos. Asi, igualmente reconoce el derecho de oposicion, segun el cual
todo interesado tiene la facultad de impedir que se realice el tratamiento de sus datos personales
en todo momento y fundamentado en razones legitimas propias de su situacién particular.

Un elemento singular es el reconocimiento que deben efectuar los estados, para que las personas
tengan el derecho a no verse afectadas por una decision con efectos juridicos que se base
Unicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos
de su personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, entre otros
elementos. Aunque lo anterior admite excepciones en aquellos casos en que se haya establecido
en la celebracién o ejecucién de un contrato y cuando esté autorizado por ley.
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En cuanto a la seguridad, la Directiva contempla un deber de confidencialidad tanto del
responsable como del encargado de llevar a cabo el tratamiento e impone la obligacidn de adoptar
todas las medidas técnicas y organizativas con el objetivo de garantizar la seguridad en el
tratamiento.

En la misma linea de imponer deberes, le asigna al responsable (o al representante) de los datos el
notificar a la autoridad de control cuando vaya a realizar el tratamiento de datos personales,
siendo esta la regla general. Sin embargo, enumera una serie de excepciones o situaciones en que
se permite una notificacion simplificada.

Para asegurar el principio de seguridad se menciona que los estados deben configurar mecanismos
de control previos al tratamiento de datos, para asegurar que dicho proceso sea realizado
conforme a la legislacidon vigente y junto con lo anterior se debe llevar un registro de los
tratamientos notificados, que puede ser consultado por cualquier persona.

En cuanto a las reclamaciones, se establece que los estados deben velar para que,
independientemente de los recursos administrativos, exista un recurso judicial para garantizar la
adecuada proteccion a los datos de las personas en casos de vulneracion. También se deben
establecer las clausulas para hacer efectivo el principio de responsabilidad, ademas de sefialar las
respectivas sanciones.

Asi mismo, pone énfasis en regular la transferencia internacional de datos personales (datos
transfronterizos), permitiendo la dicha transferencia cuando el Estado receptor tenga un nivel
adecuado de proteccidn de datos y para calificar como tal, sefiala que el caracter adecuado del
nivel de proteccidn que ofrece un pais tercero se evaluara atendiendo a todas las circunstancias
gue concurran en una transferencia. Se establecen criterios como la naturaleza de los datos, la
finalidad y la duracion del tratamiento, el pais de destino final, las normas de Derecho vigentes en
el pais tercero que se trate y las medidas de seguridad en vigor en dichos paises. Salvo
excepciones que se contemplan en el documento como por ejemplo, previo consentimiento del
interesado.

Una de las partes mads relevantes de dicha Directiva es el establecimiento de una autoridad publica
de control de la legislacién vigente. A dicha autoridad, le atribuye una facultad consultiva en el
momento de la elaboracién de las medidas reglamentarias o administrativas relativas al
tratamiento de datos de caracter personal. Asi mismo, se le asignan atribuciones de investigacion,
poderes efectivos de intervencién como formular dictdmenes antes de realizar los tratamientos u
ordenar el bloqueo, la supresion o la destruccidn de datos, o incluso prohibir provisional o
definitivamente un tratamiento. También debe presentar periédicamente un informe sobre sus
actividades y publicarlo en conformidad a la legislacién nacional.

El acto legislativo europeo crea en su articulo 29 un grupo de proteccidon de las personas en lo
relativo a la proteccion de datos, es por ello que al grupo se le denominé “grupo de trabajo del
articulo 29”. Esta entidad estard compuesta por representantes de las autoridades de control de
los estados miembros, un representante de la autoridad creada por los organismos comunitarios y
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un representante de la Comision. Este grupo tiene por cometidos velar por la aplicacion
homogénea de la directiva en los estados miembros, asesorar al Comité ante cualquier otra
normativa que se plantee en materia de proteccion de datos y puede emitir recomendaciones por
iniciativa propia en relacién con su cometido.

Por ultimo, hay que mencionar que desde el afio 2012 se inicid la tramitacion de un Reglamento
General de proteccidn de datos, ante el Parlamento Europeo, el cual busca dar mayor solidez a los
aspectos juridicos que son relevantes en la materia. Asi, la diferencia entre una Directiva como la
actual y un reglamento, radica principalmente en que la primera es un acto legislativo en el cual se
establecen objetivos, sin embargo, corresponde a cada Estado elaborar sus propias leyes sobre
como alcanzar esos objetivos. Mientras que el segundo es un acto legislativo vinculante, es decir,
deben aplicarse en su integridad en toda la Comunidad Europea.

Se puede destacar que se incorporan mas términos que los contenidos en la Directiva actual, como
consentimiento del interesado, violacion de datos personales, datos genéticos y datos biométricos,
en una clara muestra de afiadir las nuevas tecnologias que se sustentan en datos personales.

Le otorga una mayor importancia al consentimiento al dar un apartado exclusivo a éste, incluso
asignando la carga de la prueba al responsable del tratamiento de los datos. En la misma linea
resguarda de forma especial el tratamiento de datos personales de los nifios, debiendo ser los
padres o tutores quienes autoricen un eventual tratamiento de sus datos.

Una de las principales novedades es la incorporacion expresa del denominado derecho al olvido, el
que estd sujeto a ciertas hipodtesis para su proceder, entre ellas la vulneracion en aquellos casos en
que los datos personales ya no sean necesarios en relacidn con los fines para los que fueron
recogidos y cuando los datos hayan sido tratados ilicitamente.

Todas las autoridades publicas y las empresas que realizan determinadas operaciones de riesgo
para la seguridad de los datos deberdn nombrar un delegado de proteccién de datos. También
sefiala la obligacion para los estados miembros de crear una autoridad de control independiente a
nivel nacional y pretende establecer mecanismos para lograr una aplicacién coherente de la
legislacién sobre proteccién de datos en toda la Unidn Europea. En particular, en los casos
transfronterizos importantes en que estén implicadas varias autoridades nacionales de
supervisién, se adoptard una Unica decision de supervisidn, es decir que una empresa con filiales
en varios Estados miembros solo tendrd que tratar con la autoridad de proteccién de datos del
Estado miembro de su establecimiento principal.

En los casos de infracciones dispone sanciones muy severas contra los responsables o encargados
del tratamiento de datos. Los responsables del tratamiento podrian ser multados con hasta 20
millones de euros o el 4% de su volumen de negocios total anual. Las autoridades de proteccion de
datos nacionales seran las que impongan estas sanciones administrativas.
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b. Espana

La Constitucion espafiola del afio 1978 consagra en su articulo 18.4 que la ley limitara el uso de la
informatica para garantizar la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos. Es de aqui que la doctrina constitucional desprende el derecho a la intimidad y a
la proteccion de los datos personales, incorporandose asi a un fendmeno cada dia mas comun en
las legislaciones modernas, esto es, la constitucionalizacidn de la proteccion de datos personales.

En el afio 1992 se promulga la Ley Orgdnica de Regulacion del Tratamiento Automatizado de los
Datos de Cardcter Personal, también conocida como LORTAD." Dicha normativa estuvo vigente
hasta el afio 1999 cuando se promulgd la Ley Orgdnica de Proteccidn de Datos de Cardcter
Personal. Dicho cambio normativo se fundamentd en que la primera ley no cumplia con los
estandares minimos exigidos por la Directiva Europea dictada en el afio 1995, pues todos los
estados debian adaptar sus legislaciones internas a dicha Directiva.

Hay que resaltar que la Ley del afio 1999, vigente en la actualidad, ha sido una guia para las
normativas latinoamericanas modernas, fundamentalmente por su vision garantista de la
proteccion de datos personales, claramente influenciado por las referencias de la Unién Europea.

Dispone de una serie de conceptos y se reconocen un catalogo de principios aplicables a la
proteccion de datos personales, entre los que destacan el de calidad, informacién en la recogida
de datos, de consentimiento y de seguridad. A su vez también regula el tratamiento de ciertos
datos de cardcter sensibles y aquellos relativos a la salud de las personas.

Posteriormente se preocupa de las situaciones donde hay una transferencia de datos del
responsable a un tercero, requiriéndose de un consentimiento para ello. Lo mismo ocurre en los
casos en que el encargado de realizar el tratamiento sea un tercero distinto al responsable.

Consolida derechos de los interesados tales como la impugnacién de valoraciones, el derecho a
consultar el registro general, derecho de acceso, de cancelacidn, de rectificaciéon y oposicién,
conjuntamente determina el procedimiento de reclamacion para la tutela de estos derechos y fija
el principio de responsabilidad.

Luego, la norma distingue entre una regulacidn sectorial entre las instituciones publicas y las
privadas. Los ficheros o bases de datos publicas las regula en su creacion, modificacion y
supresién, la comunicacion o transferencia de datos entre las entidades publicas y sobre el
tratamiento de datos en las fuerzas de seguridad. También establece un régimen de excepciones a
los derechos que pueden ejercer los interesados.

Mientras que en el caso de los privados, regula su creacion y establece un deber de notificacién a
la agencia de proteccién de datos informando de la conformacién de una base de datos, a partir

! Cabe destacar que esta ley fue una de las normas que se tuvieron en cuenta al formular la ley N° 19.628 sobre
proteccidon de la vida privada en Chile.
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de la cual se genera la inscripciéon en un registro general de bases de datos que lleva la misma
autoridad. También genera un trato especial en ciertos ambitos como en las dreas de solvencia
patrimonial y crédito, de publicidad y de prospeccién comercial.

Determina la procedencia de la transferencia internacional de datos personales, indicando que por
regla general no se permiten las transferencias a estados sin un nivel adecuado de proteccion de
datos, calificacién que depende de la agencia de proteccidén de datos. Sin embargo, considera una
serie de excepciones a la regla general antes descrita.

También regula organicamente la agencia de proteccién, definiéndola como ente de derecho
publico, con personalidad juridica propia y plena capacidad. A su cargo estard un director,
asesorado por un consejo consultivo, define las funciones que desempefiara dicha autoridad
publica, ademds de reglamentar el registro general de proteccién de datos.

Luego contiene un apartado de infracciones y sanciones, las que estan contenidas en un catalogo y
son clasificadas como leves, graves y muy graves, pudiendo aplicarse multas que van desde los 900
a los 600.000 euros.

c. Uruguay

En la Constitucién de la Republica Oriental del Uruguay, se encuentra en su articulo 72° lo que se
puede denominar una cldusula abierta, es decir, se deja abierta la posibilidad de incorporar mas
derechos mediante este articulo. La ya mencionada carta fundamental sefiala “La enumeracidn de
derechos, deberes y garantias hecha por la Constitucion, no excluye los otros que son inherentes a
la personalidad humana o se derivan de la forma republicana de gobierno”.

Por su parte, en el afio 2008 se promulgd la Ley N2 18.331 sobre Proteccion de datos personales y
accion de habeas data, la que en su primer articulo indica que el derecho a la proteccion de datos
es un derecho inherente a la persona humana, por tanto se encuentra incorporado a la
Constitucion mediante el articulo 72 de dicho documento.

Dentro de las principales caracteristicas de esta ley es que es moderna, garantista y ademads
incorpora a las personas juridicas como sujetos de proteccidn, situacién distinta a lo que ocurre en
las legislaciones analizadas anteriormente y, en general, en el contexto internacional.

Las caracteristicas antes descritas le han valido ser considerado un Estado con un nivel adecuado
de proteccién de datos, lo que trae consigo la ventaja de ser receptor de datos por parte de los
paises de la Unién Europea sin mayores contratiempos ni permisos especiales. Esto le significa una
ventaja en términos de competitividad econdmica, pues las empresas se valen de la calificacion ya
sefialada para realizar los flujos transfronterizos de datos necesarios en la economia globalizada
actual. Lo anterior le significd ser el primer pais de Latinoamérica en ser invitado a adherir el
denominado Convenio 108 del Consejo de Europa, el que fue ratificado por la Ley N°19.030 de
2013.
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La ley de proteccion de datos afiade algunos conceptos, ademas de los habituales en este tipo de
regulaciones, entre los que se encuentra el de “Disociacién de datos” en que la informacion
obtenida del tratamiento de datos no puede ser vinculada a una persona. Respecto a los principios
gue contiene, se encuentra el de legalidad, veracidad, finalidad, consentimiento informado,
seguridad de los datos, reserva y responsabilidad.

Establece derechos como el de informacion frente al tratamiento de datos, es decir, el deber de
informar al titular que sus datos fueron recolectados para ser tratados. También contempla el
derecho de acceso, rectificacion, actualizacidn, inclusion, supresién y el derecho de impugnacién
de valoraciones personales.

Esta norma regula especialmente ciertos tipos de datos personales como los datos sensibles, los
de la salud, de las telecomunicaciones, aquellos con fines publicitarios y con fines comerciales o
crediticios.

En materia de datos transfronterizos establece una regla general que prohibe la entrega de datos
a estados que no ofrezcan un nivel adecuado de proteccién de datos, sin embargo, establece una
serie de excepciones como la cooperaciéon judicial internacional o el consentimiento del
interesado.

Regula de forma distinta las bases de datos publicas y las privadas, dotando a las primeras de
excepciones al derecho de acceso, rectificacidon y cancelacidon. Mientras que para ambas existe un
deber de ser incorporadas a un registro que lleva el érgano de control.

Igualmente crea un érgano o autoridad de control de datos personales, denominada Unidad
Reguladora y de Control de Datos Personales. Se crea un consejo consultivo y se establecen las
funciones que debe desempefiar este 6rgano, ademas de otros aspectos organicos.

Sefiala que la infraccién de la norma conlleva una sanciéon que puede fluctuar desde una
observacién, apercibimiento, multa de hasta 500.000 unidades indexadas?, la suspension de la
base de datos respectiva por el plazo de cinco dias, hasta la clausura de la misma.

Como caracteristica de esta regulacion es que incorpora el procedimiento llamado habeas data, el
que procederia bajo la hipdtesis de una situacion de error, falsedad, prohibicién de tratamiento,
discriminacién o desactualizacidn. Y esta accidn judicial puede conducir a exigir su rectificacion,
inclusion, supresion o lo que entienda corresponder, respecto a los datos en cuestion.

2 Segln el Instituto Nacional de Estadistica de La Republica Oriental del Uruguay, una unidad indexada es: “Una unidad
de valor que se va reajustando de acuerdo a la inflacién medida por el indice de Precios del Consumo. Esta unidad varia
diariamente de modo que al cierre de mes acumula una variacion con respecto al valor de la unidad indexada del mes
anterior”.
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CAPITULO II. MARCO NORMATIVO DE LA LEY N°19.628

La Ley N°19.628 sobre Proteccién de la Vida Privada, vigente en nuestro pais desde agosto de
1999, tuvo origen en una mocidn presentada 6 afos antes en el Senado. Se indicd que el proyecto
de ley venia a llenar un vacio manifiesto en el ordenamiento juridico y su propdsito era dar una
adecuada proteccidn al derecho de la vida privada de las personas, ante eventuales intromisiones
ilegitimas (Historia de la Ley, pagina 4).

En su tramitacidon en la Cdmara de Diputados, el proyecto fue circunscrito a la normativa que
regula el tratamiento de los datos personales por organismos publicos y privados, sin modificar la
denominacién de la Ley, no obstante contemplar un sélo un aspecto de la vida privada, “cual es
asegurar el derecho a la autodeterminacion informativa, en lo referente al tratamiento de datos
personales” (Cerda, 2012: 14).

Si bien originalmente el proyecto estaba basado en leyes sobre informdtica y proteccion de datos
de paises como Francia, Gran Bretafia y Noruega, durante la tramitacién posterior fue cobrando
relevancia la Ley Organica 5/1992 sobre regulacion del tratamiento automatizado de los datos de
caracter personal (LORTAD) de Espafia (Cerda, 2012: 14), ley que finalizé su vigencia a fines del
afio 1999, solo unos meses después de promulgada la norma chilena®.

En este capitulo se examinan los principales aspectos de la Ley que fueron objeto de criticas por
parte de implementadores y expertos entrevistados, principalmente en lo referido al ambito de
aplicacion y también respecto a las definiciones normativas, es decir, aquellos conceptos que
entrega la misma normay que se presentan como elementos claves al momento de su aplicacion.

Asimismo, se analiza la visién plasmada en la Ley sobre legitimidad del tratamiento de datos
personales, con un especial enfoque en la regulacién del consentimiento y el amplio estatuto de
excepcion a esta figura.

Finalmente, el procedimiento de amparo a los derechos consagrados y las sanciones establecidas
en la Ley fueron también objeto de observaciones por parte de los entrevistados, en particular
debido a la importancia en el cumplimiento efectivo de la norma y del objetivo de proteccidon
impuesto por el Legislador.

* Dicha Ley fue derogada expresamente por la Ley Orgénica 15/1999, de Proteccion de Datos de caracter Personal. Sitio
web de la Agencia Espafiola de Proteccidn de Datos.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/2014/Ley_Organica_15-
1999 de_13_de_diciembre_de_Proteccion_de_Datos_Consolidado.pdf
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1. PRINCIPIOS DE LA LEY N° 19.628 SOBRE PROTECCION DE LA VIDA PRIVADA

Es comun encontrar en la normativa relativa a la proteccién de datos personales un catdlogo de
principios que inspiran y conducen la interpretacién de la propia legislacidn. En algunas ocasiones
se encuentran en un capitulo especifico, otras en cambio se hallan dispersas en la misma norma.

a) Principio de Libertad en el Tratamiento
Contrariamente a lo que muchas personas pueden pensar, el establecer una normativa que regule
el tratamiento de datos personales no busca prohibir que se realice el tratamiento de datos
personales, pero si que este se lleve a cabo conforme a la normativa.

Dicha libertad de tratamiento la podemos encontrar en el articulo 1° de la ley referida, al sefialar
que “Toda persona puede efectuar el tratamiento de datos personales”. Por tanto, podemos
considerar esta libertad como la regla general, pero a su vez se establecen ciertas restricciones a
este principio.

Primero, que el tratamiento de datos personales debe efectuarse en conformidad a la presente
normativa. Segundo, que la finalidad de dicho tratamiento debe obedecer el ordenamiento
juridico. Tercero, que se deberd respetar el pleno ejercicio de los derechos fundamentales de los
titulares de los datos y de las facultades que esta ley les reconoce. En consecuencia, encontramos
el principio de libertad en el tratamiento, sujeto a tres atenuaciones que la propia norma
contempla expresamente.

b) Principio de Licitud
Este principio se encuentra relacionado con el anterior, pues la libertad de tratamiento se
encuentra a su vez limitada por el principio de licitud, segun el cual solo se pueden tratar datos
cuando exista una autorizacién legal, ya sea de la propia Ley N°19.628 u otra norma.
Este principio se encuentra consagrado en el articulo 4° de la citada ley, al sefialar que “E/
tratamiento de los datos personales solo puede efectuarse cuando esta ley u otras disposiciones
legales lo autoricen”.

c) Principio de Informacién y Consentimiento

El principio de informacién pretende que el titular de los datos personales tome conocimiento de
la recoleccidon de sus datos, el propdsito o finalidad del tratamiento y sobre la posibilidad de
comunicarlos al publico. Al menos asi lo contempla nuestra norma en su articulo 4° indicando que
“La persona que autoriza debe ser debidamente informada respecto del propdsito del
almacenamiento de sus datos personales y su posible comunicacion al publico”.

Establecer este principio es de toda légica, pues si el titular de los datos no conoce que sus datos
estdn siendo tratados dificilmente podria ejercer los derechos que contempla la misma normativa,
o bien, al menos poder ejercer una labor de vigilancia o fiscalizacién del tratamiento.
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Ademads, el informar se relaciona con el consentimiento. Esta regulacién contempla un
consentimiento previo, libre e informado. El mismo articulo antes citado sefiala que el tratamiento
se puede efectuar cuando una disposicién legal lo permita o el titular de los datos lo autorice
expresamente.

Con respecto a esto ultimo, contempla que la autorizacién debe ser escrita y es susceptible de ser
revocada, pero sin efecto retroactivo, es decir, que el tratamiento ya efectuado es legitimo e
igualmente la revocacion debe constar por escrito.

A su vez, este consentimiento, que es la llave para acceder al tratamiento de datos, posee ciertas
excepciones como los datos que provienen de fuentes accesibles al publico, el tratamiento de
datos realizado por personas juridicas privadas para sus fines y usos exclusivos y aquel efectuado
por organismos publicos.

Sin embargo, como indica el abogado especialista en Derecho y Tecnologia Alberto Cerda, se
extrafia una disposicién que obligue al responsable del tratamiento a informar al titular de los
datos que estos van a ser tratados y la fuente de donde se obtuvieron.

d) Principio de Finalidad
Como se sefialé anteriormente, la finalidad es una de los aspectos que deben ser informados al
momento de obtener el consentimiento. Este principio busca proteger el propdsito para el cual
fueron recogidos los datos personales, haciéndolo extensivo a su tratamiento.

Asi entonces, si el responsable recoge datos con la finalidad de otorgar un beneficio a sus clientes,
esos datos no pueden ser utilizados para otro fin, salvo que el titular consienta en ello.

En el articulo 9° de la norma en comento se establece este principio y la excepcion en aquellos
casos en que los datos provengan de una fuente accesible al publico, esto debido a que al ser una
fuente de acceso publico, estd exento de consentimiento y su obtencion no estuvo sujeta a una
finalidad determinada.

En el afo 2012 se promulgd la Ley N° 20.575 que buscé regular el principio de finalidad en el
tratamiento de datos personales de cardcter econdmico, financiero, bancario y comercial. La
norma determind que estos datos solo pueden ser transferidos al comercio establecido para fines
de una evaluacion de riesgo comercial o en el marco de un proceso crediticio. Excluyendo su uso
para otros fines como seleccién de empleos, admisién académica, atencién médica, entre otros.
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e) Principio de Calidad de los Datos
Lo encontramos en el articulo 9° de la Ley N°19.628 e indica que los datos deben ser exactos,
actuales y reflejar con veracidad la realidad del titular de los datos. También estos datos deben ser
adecuados y no excesivos en relacion con los fines que se persiguen con su tratamiento.

Por tanto, como seiiala el académico Alberto Cerda (2012) este principio se compone de dos ideas:
los datos deben reflejar verazmente la realidad y ser adecuados, pertinentes y no excesivos en
relacidn con el fin que fueron recogidos. Incorporandose asi un criterio de proporcionalidad que
forme parte del principio de calidad.

f) Principio de Seguridad
La legislacidn no solo busca proteger el adecuado tratamiento de datos personales mediante los
derechos que les otorga a los titulares de los datos, sino también impone ciertos deberes a aquel
que se configura como el responsable del tratamiento. Este principio de seguridad impone al
responsable el deber de adoptar todas las medidas técnicas, de seguridad y organizativas que sean
necesarias para el tratamiento con estandares de confidencialidad y buen manejo de datos.

En el articulo 11° de la Ley N°19.628 se contempla el deber de debida diligencia que recae sobre el
responsable del tratamiento, haciendo responsable incluso de los eventuales perjuicios que
pudiesen afectar a los titulares. Sin embargo, no se contempla de forma mas clara bajo qué
criterios determinar la debida diligencia en el ambito del tratamiento de datos personales. De esa
forma son los tribunales de justicia quienes deben establecer los pardmetros y ademas aplicarlos.

De este mismo articulo también se puede extraer el principio de responsabilidad, es decir que
aquel que trata los datos debe hacerse responsable de los posibles perjuicios que le traiga al
titular el tratamiento inadecuado de sus datos personales.

g) Deber de Secreto
Relacionado con el principio anterior, este secreto corresponde a un deber que recae sobre todos
aquellos que intervinieron en el tratamiento de datos personales y que implica garantizar
estandares de confidencialidad y reserva de la informacion.

En la norma actual podemos reconocerlo en el articulo 7°, indicando que esta norma afecta a las
personas que trabajan en el tratamiento de datos personales, indistintamente de si se trata del
mundo privado o publico, siempre que correspondan a datos que no hayan sido obtenidos de una
fuente accesible al publico. Ademas establece que este deber de reserva perdura mas alla del
periodo en que se efectue el tratamiento mismo, aunque sin especificar el limite temporal.

3|



CAPITULO I1.MARCO NORMATIVO

2. AMBITO DE APLICACION DE LA LEY N°19.628

Tal como lo sefala su articulo primero, la Ley N°19.628 regula el tratamiento de los datos de
caracter personal, tanto por organismos publicos, privados y por particulares, a excepcién del que
se efectle en ejercicio de las libertades de emitir opinién e informar.

La Ley permite el tratamiento de datos personales siempre que se haga de manera concordante
con ésta y para finalidades permitidas por el ordenamiento juridico. Asimismo, consagra el respeto
al pleno ejercicio de los derechos fundamentales de los titulares de los datos y a las facultades que
la norma les reconoce.

Respecto a la excepcidn sefalada en el articulo primero, la regulacién que prima sobre la libertad
de opinar e informar es aquella del articulo 19 N° 12 de la Constitucién Politica y actualmente, la
de la Ley N°19.733, sobre Libertades de Opinidn e Informacion y Ejercicio del Periodismo. En
ambas se califica dicha libertad, sin censura previa, como derecho fundamental, sin perjuicio de
responder de los delitos y abusos que se cometan en el ejercicio de estas libertades.

Para la Fundacion Datos Protegidos, la libertad para efectuar tratamiento de datos como principio
basico consagrado en la Ley, es calificado como positivo, sin embargo, debe ir acompaiado de la
posibilidad de control por parte del titular y por ende, de una regulaciéon que lo proteja.

“Las leyes de tratamiento de datos personales lo que no tienen que hacer es limitar el libre flujo de
la informacidn. No se trata de esconder, no se trata de privacidad, de confidencialidad, sino que se
trata de regular el tratamiento. Es decir, desde que un dato se almacena, cudnto tiempo, quién lo
va a ver, las medidas de seguridad, cudl es la finalidad, si es exacto, veraz, si es actualizado”.

Respecto de los organismos publicos, la Ley los define de una manera amplia, incluyendo las
autoridades, 6rganos del Estado y organismos regulados por la Constitucién, como por ejemplo,
Congreso Nacional, Poder Judicial, Contraloria, entre otros. Asimismo, incorpora también los
comprendidos en la Ley N° 18.575, bajo el concepto de Administracién del Estado. Estos ultimos
reunen a los Ministerios, Intendencias, Gobernaciones, Municipalidades y empresas publicas
creadas por ley, entre otros.

“Es mds amplia que la Ley de Trasparencia que tiene un régimen especial para el Poder Judicial,
para el Poder Legislativo, para la Contraloria, y hay una ley que aplica a los servicios publicos en
general. En cambio esta Ley, aplica para los drganos de la administracion, para los érganos del
Estado en general”. (Fundacién Datos Protegidos)

Por otra parte, con relacién a los particulares, desde el Centro de Estudios en Derecho Informatico
de la Universidad de Chile dieron cuenta de la falta de pronunciamiento de la Ley sobre este
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concepto. Lo anterior, indicando que no existe claridad si se incluye a personas naturales
solamente o también a personas juridicas.

“Por ser un tema que tiene que ver con un derecho constitucional tiene que ver con las personas
naturales solamente, pero si logro entender por qué efectivamente ciertas normas podrian
imponerse a las personas juridicas”.

Por otra parte, el Comité de Retail Financiero, en documento entregado para la investigacion, puso
énfasis en la necesidad de perfeccionar el ambito de aplicacion de la ley en especial desde un
punto de vista territorial. Asi, expresaron que la prestacion de servicios globales fuera de Chile
debe asegurar el pleno respeto de la nueva legislacién, no pudiendo bastar el hecho que el
responsable del tratamiento de datos no se encuentre en el pais para que no se le haga aplicable
la misma.

También algunos plantearon la necesidad de definir si la Ley regula todo tipo de bases de datos, o
s6lo aquellas que tengan ciertas caracteristicas que la hagan relevante para este efecto. En ese
sentido se pronunciaron desde el Centro de Estudios en Derecho Informatico (CEDI) y el ex asesor
del Ministerio de Economia, Raul Arrieta.

“No puede ser que esta ley como estd hoy dia se le aplique a la libreta de teléfonos de mi
abuelita... es absurdo.” (Raul Arrieta)

Al respecto, cabe seiialar que el anteproyecto de la Presidenta Bachelet que se sometid a consulta
en el afio 2014, excluia de su aplicacion a aquellas bases de datos domésticas. Sin embargo, no
existe claridad si el proyecto trabajado por el Ejecutivo en 2016 contendrd la misma norma
siguiente:

“El régimen de proteccion de datos personales que se establece en esta ley no serd de aplicacion a
las bases de datos mantenidas en un ambiente exclusivamente personal o doméstico y para
actividades relacionadas con su vida privada y familiar. En caso que pierdan tal cardcter quedardn
sujetas a las disposiciones contenidas en esta ley”.

Con respecto a la denominacién de la Ley N° 19.628, como “Sobre proteccidn de la vida privada”,
algunos expertos manifestaron su discrepancia. En este sentido, fue notado que los datos
personales pueden tener un caracter publico o privado, pero manteniendo la calificacion de
personales. Esto puede observarse especialmente respecto a datos sensibles como la afiliacion
sindical, el cual no es un dato privado, no afecta la vida privada, pero si es un dato personal
sensible porque puede dar lugar a discriminacion.

“La ley se habia dictado en una primera época, donde todo el mundo estaba confundido y pensaba
que esto tenia que ver con la privacidad. Hoy en dia, el mundo civilizado se dio cuenta, que esta
cuestion no tiene que ver con la privacidad. Hay un dmbito de la ley que se refiere a la privacidad,
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pero un pedacito que se refiere a la privacidad. Existe un gran espacio, donde son datos publicos
que si son mal manejados, terminan en abusos o decisiones arbitrarias respecto de las personas”.
(Lorena Donoso, Presidenta Instituto Chileno de Derecho y Tecnologia)

En este sentido la experta estimd, que el objetivo de la Ley debiera ser proteger a las personas
respecto del tratamiento de sus datos, sean privados o publicos, porque un tratamiento abusivo
de estos datos, aunque sean publicos, puede dar pie a discriminaciones arbitrarias.

3. CONCEPTOS PRESENTES EN LA LEY N°19.628

Siguiendo la tendencia comparada sobre la materia, la Ley en su articulo 2° enumera y define una
serie de conceptos o definiciones legales. Entre ellos podemos encontrar los siguientes:

a) Dato estadistico y dato personal

= Dato estadistico: el dato que, en su origen, o como consecuencia de su tratamiento,
no puede ser asociado a un titular identificado o identificable.

= Datos de cardcter personal o datos personales: los relativos a cualquier informacién
concerniente a personas naturales, identificadas o identificables.

Respecto a lo anterior, algunos entrevistados manifestaron la necesidad de mejorar la definicion
de datos personales, argumentando la falta de elementos que permitan establecer cuando un
dato es personal o no. En este sentido, algunos sefialaron la discusién no resuelta respecto a
ciertos datos como la patente de un vehiculo, la direccidn IP, entre otros, que la conceptualizacién
actual legal no permite resolver.

“El numero del celular ées un dato personal? ¢El Rut es un dato personal? éLa direccion es un dato
personal? Entonces, en Chile todavia estamos en esa discusion que es super bdsica, o sea, muchas
personas dicen que el RUT no es un dato personal porque es publico, pero no, los datos personales
pueden ser publicos o pueden ser privados”. (Fundacién Datos Protegidos)

Asimismo, se refirieron a la problemdtica de dotar de contenido al concepto de “persona
identificable”, en especial en consideracion a los medios que se pueden emplear para identificar a
una persona, considerando la tecnologia actual.

“cQué es persona identificable? ¢ Qué medios tengo? Cualquier persona es identificable. Si estoy en
un estadio y pasa una cdmara todas esas personas, dependiendo de la resolucion de la cdmara,
son identificables en la medida que pueda hacer el circuito del rostro. ¢Entonces a todas esas
personas para grabarlas tengo que pedirles el consentimiento?” (Consejo para la Transparencia)
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Al respecto, el académico Alberto Cerda sostiene que la ley pretende extender la proteccion al
tratamiento de aquellos datos que conciernen a toda persona cuya identidad puede llegar a ser
establecida, y en este sentido cita la Directiva 95/46/CE, que considera “el conjunto de medios que
puedan ser razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona, para identificar a dicha persona” (Cerda, 2012: 16).

Por otro lado, se criticd también la falta de limite certero entre los conceptos de “dato personal” y
“dato estadistico”, calificando de insuficiente las nociones entregadas por la Ley y sefialando la
relevancia de contar con definiciones actualizadas que constituyen la base de la proteccién que se
pretende otorgar.

“é¢Cuando se transforma en dato estadistico? ¢Basta con que le borre el nombre o el rut a la
persona? Eso no me lo resuelve la definicion de dato personal, la definicion estd muy desfasada de
la realidad”. (Consejo para la Transparencia)

b) Datos sensibles

La Ley en la letra g) del articulo 2° define datos sensibles como “aquellos datos personales que se
refieren a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su
vida privada o intimidad”.

A continuacion, ejemplifica de modo no taxativo, ciertos datos de caracter sensible:

= Habitos personales

= QOrigen racial

= |deologias y opiniones politicas

= Creencias o convicciones religiosas
= Estados de salud fisicos o psiquicos
= Vida sexual

Respecto a esta materia, la Organizacidon Derechos Digitales calific6 como positiva la definicidon
actual debido a su amplitud y a su caracter abierto. Sin embargo, criticé la falta de un mayor
numero de ejemplos, respecto de los cuales se pudiera sefialar que indudablemente son datos
sensibles.

“Por ejemplo, nosotros no sabemos si la configuracion facial es un dato sensible o no. Nosotros lo
vimos en el caso del uso de los globos, donde nosotros tratamos de argumentar de que los rasgos
biométricos, son informacion sensible. También existe duda si el Rut es informacion sensible.”

Por su parte, el Consejo para la Transparencia sefiald la necesidad de perfeccionar el concepto de
datos sensibles. En ese sentido, dieron cuenta de experiencias a nivel comparado en que la
definicidon estd dada por la posibilidad de eventuales discriminaciones en base a esos datos. A
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modo de ejemplo, sefialan el caso de la afiliacion politica que es claramente un dato sensible, sin
embargo, una norma amplia que incluya fuentes eventuales de discriminacién permitiria
incorporar también cualquier tipo de vinculacion politica u otros hechos para ser calificados como
sensibles.

“Las definiciones a nivel internacional de datos sensibles junto con tratar de dar muchos ejemplos,
tratan de precisar en esa Idgica o ese concepto abierto de dato sensible, puesto que el dato
sensible efectivamente no es solo aquellos que estdn mencionados ahi, mis creencias religiosas,
afiliacion politica, hay otros muchos que podrian ser datos sensibles”.

En el mismo sentido se pronuncid la Organizacién Derechos Digitales, indicando la necesidad que
la definicion legal fuera abierta y no contuviera todos los tipos de datos sensibles de forma
cerrada, sino un catalogo ejemplar.

“Usualmente las legislaciones del mundo, dan una lista ejemplar de informacion sensible que se
refiere o que suele referirse a esferas de la intimidad, a pesar que parte de esa informacion no es
necesariamente intima, pero si es informacion que uno prefiere no revelar en ciertos contextos. Por
ejemplo, la afiliacion politica o la orientacion sexual, que es una cuestion muy contextual”.

Al respecto, de forma similar se pronuncié el abogado especialista Carlos Reusser, quien sefiald la
importancia de mantener una definicién amplia y de caracter abierto. “Porque en realidad un dato
sensible, es cualquier informacion que por si misma puede dar pauta a que se produzca una
discriminacion a las personas”.

Particularmente, se sefialé por el Consejo la conveniencia que la definicidn legal contenga no
solamente la descripciéon de cuales serian los datos, sino también elementos que permitan
caracterizar el dato, de tal manera de contar con herramientas suficientes para poder encasillar en
la definicion cualquier situacion que pueda generarse en el futuro. Al respecto, se hizo presente la
debilidad actual de la Ley referente al catdlogo de principios.

“La ley tampoco te da las herramientas como para interpretarla porque tampoco tiene un catdlogo
de principios disefiado, que te permita abrir la puerta para que frente a una definicion o concepto
determinado tu en base a los principios puedas darle salida para encajar en la situacion que te
vayas a encontrar mds adelante”.

Asimismo, el Consejo, en documento aportado a la investigacién, abogd por una proteccion
especial a los datos sensibles y una regulacidn pormenorizada de aquellos relativos a la salud, los
biométricos, de identidad genética o biomédica, el origen racial, la vida y la orientacién sexual,
afiliacidn, ideologia u opinidn politica, las creencias o convicciones religiosas o los datos relativos a
nifios, nifas y adolescentes.
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En particular respecto a la regulacién de los datos sensibles, Derechos Digitales hizo hincapié en la
necesidad que se acompafie de términos mds estrictos. Es decir, que el estdndar de
consentimiento sea mas alto, expreso en vez de tdcito, que se incorporen obligaciones especiales
de informacién, conservacién, seguridad y revision de comunicacién a terceros. O bien, una
obligacidn especial de registro de base de datos que incluyan datos sensibles de personas, con las
sanciones asociadas por el no registro de esas bases de datos o por no comunicar que son bases
que tienen datos sensibles.

“Desde el punto de vista operativo, es especialmente relevante establecer mecanismos de
observancia de esa clase de datos”. (ONG Derechos Digitales)

Asimismo, se sefialé la fuerte conveniencia de establecer sanciones mas gravosas frente a
infracciones a los deberes establecidos respecto de un dato sensible, por la especial naturaleza del
dato que se trata.

Especificamente respecto a los datos de menores de edad, el Consejo para la Transparencia
enfatizé la necesidad que se regulen y califiqguen como datos sensibles, de manera de otorgarle
una especial proteccion que actualmente no existe.

“El Consejo para la Transparencia, a pesar de que el articulo que define los datos sensibles no
contempla los datos de menores como dato sensible, ha hecho una construccion en base a la
Convencidn Internacional de Derechos del Nifio y ha elevado a categoria de datos sensibles los
datos de los nifios y adolescentes. Es un esfuerzo interpretativo.”

Sin embargo, cabe tener presente que la interpretacién del Consejo para la Transparencia tiene
aplicacion efectiva sélo respecto de la facultad que dicho organismo tiene de velar por el
cumplimiento de la Ley por parte de los Organos de la Administracién del Estado, de conformidad
a laletra m) del articulo 33 de la Ley N°20.285, y por ende no se aplica al sector privado.

c) Fuentes accesibles al publico

La letra i) del articulo 2° define “fuentes accesibles al publico” como “los registros o recopilaciones
de datos personales, publicos o privados, de acceso no restringido o reservado a los solicitantes”.

Respecto a este concepto, el Centro de Estudios de Derecho Informatico de la Universidad de
Chile, declard no existir hoy una definicién correcta de fuente de acceso publico y sefialé que, en
la actualidad, todo aquello que no sea reservado o confidencial pasa a ser una fuente de acceso
publico.

“Internet, por ejemplo, hoy dia podria ser una fuente de acceso publico y en el extremo yo podria
decir que si me encuentro con una serie de datos personales en internet, yo no debiera solicitar el
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consentimiento del titular ni debiera requerir de una ley y podria perfectamente disponer, tratar o
procesar [esos datos]”.

En el mismo sentido se pronuncia el académico Alberto Cerda, al calificar el concepto como
particularmente ambiguo, “ya que no precisa si para la calificacion de una fuente como accesible al
publico debe atenderse a circunstancias de hecho, o bien si ello supone la concurrencia de una
habilitacion normativa”. En el primer caso, toda fuente podria ser de publico acceso, salvo
disposicion legal en contrario, mientras que en el segundo, serian fuentes sélo aquellas que por
expresa disposicion legal revistan tal cardcter. Esta ultima interpretacién se avendria de mejor
manera con el espiritu de la Ley y el caracter excepcional de la figura (Cerda, 2012: p. 21).

Por su parte, el Consejo para la Transparencia, en documento aportado para la presente
investigacion, criticd el concepto de fuente accesible al publico por cuanto radica en el titular del
registro o banco de datos “la facultad de dejar o no abierto al publico un registro, con el
consecuente riesgo cierto de fraude al espiritu de la ley, especialmente, en lo que dice relacion con
la posibilidad de realizar tratamiento de datos sin autorizacion del titular”.

d) Responsable del registro o banco de datos

El concepto de responsable del registro o banco de datos se encuentra definido por la letra n) del
articulo 2° y consiste en “la persona natural o juridica privada, o el respectivo organismo publico, a
quien compete las decisiones relacionadas con el tratamiento de los datos de cardcter personal”.

Respecto a esta materia algunos expertos sefialaron el vacio legal que existe actualmente respecto
a la distincién entre los diversos actores que intervienen en los procesos de tratamiento de datos
personales. En particular, Nicolas Yuraszeck, enfatizé la importancia de distinguir especificamente
entre los conceptos de responsable, como aquella persona que toma decisiones en base a una
autoridad sea en un organismo publico o empresa, y procesador, es decir, aquella persona que
realiza por orden de un tercero este tratamiento de datos.

“En el derecho comparado, esto va a traer consecuencias en lo que significa la responsabilidad
sobre el tratamiento de datos. No podemos esperar que una persona que tiene la decision sobre el
tratamiento de datos personales, tenga el mismo nivel de responsabilidad que con respecto a la
persona que los procesa”. (Nicolas Yuraszeck)

Ahondando en lo anterior, sefiala Yuraszeck que en el derecho comparado se habla de
intermediarios, haciendo hincapié en la importancia de distinguir entre aquella persona que
realiza un tratamiento de datos personales y aquellos intermediarios, como por ejemplo, un motor
de busqueda.
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“Debemos recordar que hay buscadores que por ejemplo, solamente indexan datos. Ellos indexan
el contenido o indexan el dato de distintas personas. Ellos no realizan propiamente tal un
tratamiento de datos personales. Y esto tenemos que hacerlo asimilable”.

En un mismo sentido se pronunciaron desde el Centro de Estudios de Derecho Informatico (CEDI),
sefalando la importancia de distinguir correctamente entre el titular de un dato personal, el
controlador y el procesador. En particular, sefialaron que el titular de los datos es duefio de ese
dato personal; mientras que el controlador del dato es quien los recibe de manera directa, no
adquiriendo la titularidad ni la propiedad del dato, sino la mera tenencia. Este controlador puede
procesarlos y tratarlos o puede contratar a un intermediario que da el servicio de procesamiento.
Este ultimo, es el procesador de los datos.

“La ley actual no hace correcta distincion en cudles son los roles y las responsabilidades que tiene
el controlador y el procesador del dato, y esto si lo hacen otras legislaciones del mundo {(...). Esa
diferenciacion, ese estatuto juridico que debiera ser distinto hoy dia no es tal. No estd bien
reconocido y habria que hacer los ajustes pertinentes”.

Por su parte, el Consejo para la Transparencia, en documento aportado a la investigacién, seiald
que la ley, si bien define al responsable del registro o banco de datos, no se hace cargo de definir
al responsable del tratamiento de los datos, que es la persona que toma las decisiones operativas
respecto del banco de datos y en quien debiera radicar la responsabilidad directa por el uso
indebido de los datos personales.

En sentido similar se pronunciaron desde la ONG Derechos Digitales, al dar cuenta del vacio legal
respecto a los deberes, obligaciones concretas del encargado del tratamiento de datos. En efecto,
sefalaron que no existen hoy en dia pardmetros objetivos ni especificos respecto a la
responsabilidad del encargado de bases de datos.
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4. REGULACION DEL CONSENTIMIENTO

El articulo 4° de la Ley N° 19.628 permite el tratamiento de los datos personales y lo considera
licito Unicamente en las siguientes situaciones:

= Cuando dicha ley u otras disposiciones legales lo autoricen
= Cuando el titular consienta expresamente en ello.

De este modo, no existiendo norma legal que exima del consentimiento, la legitimidad del
tratamiento de datos esta condicionada a la autorizacion del titular de los datos.

Para el especialista Raul Arrieta, el contenido esencial del derecho de la protecciéon de datos se
configura a partir de la legitimidad del tratamiento de estos, y la necesidad de legitimidad en el
tratamiento de datos no admite excepciones. Esta legitimidad viene dada, en estricto rigor, por el
consentimiento del titular, existiendo algunos casos en los cuales la Ley suple la voluntad del
titular por considerar que hay otros intereses en juego que serian mas relevantes.

Por otra parte, el especialista sefiala que existen casos en los cuales esta implicita la necesidad de
tratamiento de datos sin la obtencidon de autorizaciones especificas, como por ejemplo, en un
contrato de trabajo, aunque no se dé la autorizacién de tratar la informacidn previsional de la
persona, ésta debe ser tratada en orden a poder pagar las cotizaciones previsionales. Sin embargo,
estos casos no son reconocidos por la Ley, por lo que el régimen de excepciones actual estaria
incompleto.

En un sentido similar se pronunciaron desde la Cdmara Chilena Norteamericana de Comercio®, al
sefialar como indispensable la incorporacidn de una serie de excepciones en la normativa, algunas
sefialadas en el Anteproyecto sometido a consulta ciudadana, en particular:

= Eluso doméstico: para el ejercicio de actividades personales o domésticas.

= Las relaciones contractuales y precontractuales: cuando el tratamiento es necesario
para la ejecucién de un contrato en que el titular es parte o para la aplicacion de
medidas precontractuales.

=  Cumplimiento de obligacién legal o juridica: cuando el tratamiento es necesario para
el cumplimiento de una obligacién del responsable.

= Para la proteccién de intereses vitales del titular u otra persona.

En cuanto al consentimiento, el articulo citado sefiala que la persona que lo otorga debe ser
“debidamente informada respecto del propdsito del almacenamiento de sus datos personales y su

4 . . . .z
En documento elaborado especialmente para la investigacion.
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posible comunicacion al publico”. Asimismo, dispone que esta autorizacién debe constar por
escrito.

Al respecto, el especialista en derecho informatico Carlos Reusser manifesté que la tendencia
actual no se orienta hacia una escrituracion necesaria del consentimiento, sino mas bien a
asegurar que sea inequivoco. En el mismo sentido se pronuncié el abogado Raul Arrieta.

“El consentimiento inequivoco lo que hace es trasladar la carga de la prueba a quien trata los
datos personales, en el sentido de que si quien realiza la operacion de tratamiento de datos
personales no logra acreditar que obtuvo el consentimiento inequivoco del titular de los datos, esa
persona carece de legitimidad para realizar la operacion de tratamiento de datos”.

Ademads de lo anterior, Arrieta pone énfasis en el deber y responsabilidad de quien realiza la
operacion de tratamiento de datos de establecer los mecanismos técnicos que permitan a los
titulares de datos dar un consentimiento inequivoco y suficientemente informado.

Por su parte, desde el Centro de Estudios de Derecho Informdtico de la Universidad de Chile
manifestaron la poca conveniencia de la definicidon actual, es decir el estandar de consentimiento
general y obligatorio respecto de todos los tipos de datos posibles. Asimismo, sostuvieron la
necesidad de regular el consentimiento de una forma mas flexible asegurando una mejor
adaptacion a la realidad.

“Debiera haber distincion para el tipo de consentimiento que se pida tomando en cuenta el tipo de
dato que se trata. Me parece que hay datos sensibles que evidentemente requieren de un
consentimiento expreso previo porque van a ser datos que en cualquier contexto en que se usen
requieren de una proteccion robusta, pero hay otros datos en que perfectamente seria posible
pensar en un consentimiento inequivoco y que no necesariamente tenga que ser previo”.

Desde el Consejo para la Transparencia dieron cuenta de las dificultades para determinar cudndo
el consentimiento consta por escrito, esto con relacién a la utilizacién de tecnologias informaticas
en su otorgamiento. Asimismo, notaron las complejidades para acreditar que la persona detras del
computador es quien efectivamente debe dar o dio el consentimiento.
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5. ESTATUTOS DE EXCEPCION

La Ley N°19.628 permite el tratamiento de datos personales sin requerir el consentimiento de su
titular en una serie de situaciones, la mayoria contenidas en el articulo 4° y otras dos en el articulo
10°y 20°.

Respecto a lo anterior, el académico Alberto Cerda sefiala que el legislador ha considerado que en
determinadas circunstancias resulta imposible o dificil conseguir el consentimiento, o que puede
legitimamente prescindirse de este en atencién a la naturaleza de la fuente de la cual ha sido
tomada la informacidn o de los intereses estimados prevalentes (Cerda, 2012: 21).

De este modo, se configuran las excepciones a la regla de requerir el consentimiento en la Ley
N°19.628. Estas normas fueron criticadas por los expertos e implementadores entrevistados,
debido a su amplitud, lo que dejaria el principio del consentimiento con poca utilizacién vy
convertirian este principio general en la excepcidn.

“Primero con el principio general del consentimiento, pero luego viene una serie de excepciones,
que prdcticamente, cualquier tratamiento cae en esa excepcion. Entonces esta es como la norma
bolsillo de payaso, donde puedes sacar cualquier cosa”. (Fundacién Datos Protegidos)

a) Fuentes accesibles al publico

La principal critica estd orientada hacia la nocién de fuentes accesibles al publico. Este concepto
permite el tratamiento de ciertos datos por cualquier persona sin contar con la autorizacidn o
consentimiento del titular, siempre que el dato haya sido obtenido de una fuente accesible al
publico.

“Pero esta nocion de fuente accesible al publico, lo que hace es convertir, para todos los efectos
prdcticos, la regla general de solicitar autorizacion de titulares en la excepcion”. (Organizacion
Derechos Digitales).

En este caso, fue comentada la oportunidad en que la base de datos del Servicio Electoral estuvo
disponible en su totalidad en linea, por lo que para todos los efectos juridicos todo lo contenido en
dicha base es fuente accesible al publico y por tanto puede ser tratada sin autorizacion de los
titulares, aunque en la actualidad ya no esté disponible. Asimismo, se incluye también aquellas
fuentes en que se debe pagar por acceder a ellas.

“Eso significa que cualquier base de datos que sea como fuente accesible al publico, que no
necesariamente tiene que ser publico, es decir, accesible por cualquiera, pero si por ejemplo que tu
tengas que pagar para acceder a ella, como la base de datos del boletin comercial por ejemplo, si
eso lo sumas a que no tienes que inscribir las bases de datos, tienes el hecho de que cualquier dato
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que esté en este tipo de fuentes, como que vuela, tu la agarras y después le perdiste el rastro”.
(Organizacidn Derechos Digitales)

Con relacidn a lo anterior, la Organizacién plantea el problema de la fidelidad y actualizacién de la
informacién contenida en dichas fuentes. En este sentido, sefialan que al no ser obligatorio la
inscripcion de las bases de datos, no existe forma de saber cuantas personas estan tratando dichos
datos obtenidos a partir de una fuente accesible al publico, y por tanto no hay forma de controlar
y asegurar que dicho dato esté actualizado y sea fidedigno. De este modo, indican que puede
ocurrir que al momento de la obtencidn del dato éste haya estado actualizado, pero luego de su
tratamiento e incorporacion en otra base de datos se encuentre caduco.

Desde el Centro de Estudios de Derecho Informatico (CEDI) se pronuncian también criticando los
estatutos de excepcion al consentimiento, en particular el concepto de fuente accesible al publico,
asi como también del hecho que no es necesario generar un registro de la finalidad para lo cual se
obtiene un dato personal de dicha fuente.

“Cuando un dato se captura una fuente accesible al publico no se requiere autorizacion del titular
para efectos de tratamiento y ni siquiera se tiene que generar registro de la finalidad, la razén por
la cual capturaron un dato”.

En este sentido, se critico la definicion de fuente accesible al publico sefialando que debido a su
amplitud transforma la regla general del consentimiento en una excepcion. Al respecto la
propuesta de la ONG Derechos Digitales es que se incorpore en la Ley un listado cerrado de
aquellas fuentes que se consideran accesibles al publico de manera de acotar la definicién. Lo
anterior, por cuanto en la actualidad incluye aquellas bases de datos que se obtienen a través de

un pago a empresas.

“Es lo que sucede en Espafa. Tu dices, las fuentes accesibles al publico son, las del Conservador de
Bienes Raices, la de la guia de teléfono, etcétera. Y cualquier cosa que no esté en ese listado
acotado, no es una fuente accesible al publico, por tanto, requiere autorizacion del titular”.

Por su parte, el Consejo para la Transparencia también califica como insuficiente el concepto de
fuentes accesibles al publico. Asimismo, dan cuenta de la complejidad de considerar cualquier
registro publico como fuente accesible al publico, de acuerdo a la definiciéon entregada por la Ley
en el articulo 2°.

La Camara Chilena Norteamericana de Comercio se pronuncio criticando la redaccidn del articulo
4°, inciso 5°, que sefiala:

“No requiere autorizacion el tratamiento de datos personales que provengan o que se recolecten
de fuentes accesibles al publico, cuando sean de cardcter econdmico, financiero, bancario o
comercial, se contengan en listados relativos a una categoria de personas que se limiten a indicar
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antecedentes tales como la pertenencia del individuo a ese grupo, su profesion o actividad, sus
titulos educativos, direccion o fecha de nacimiento, o sean necesarios para comunicaciones
comerciales de respuesta directa o comercializacion o venta directa de bienes o servicios”.

Lo anterior, por cuanto no existiria claridad respecto a la forma en que operan las fuentes de
acceso publico como excepcion al consentimiento, subsistiendo la duda respecto a si dichas
fuentes operan como excepcion en si mismas, ademas del resto de las sefialadas en el inciso en
comento, o deben referirse a datos con una cierta calidad. Es decir, datos que provengan de
fuentes accesibles al publico y que ademas:

= Sean de caracter econdmico, financiero, bancario o comercial.

= Se contengan en listados relativos a una categoria de personas que se limiten a
indicar antecedentes tales como la pertenencia del individuo a ese grupo, su
profesidn o actividad, sus titulos educativos, direccidon o fecha de nacimiento.

= Sean necesarios para comunicaciones comerciales de respuesta directa o
comercializacién o venta directa de bienes o servicios.

Al respecto, desde la Organizaciéon Derechos Digitales dieron cuenta de que estas calidades
habrian estado hechas a medida de actores del mercado como el Boletin Comercial (en el primer
caso), la Asociacion de Marketing Directo Chileno (en el tercer punto) y la industria en general.

“Uno de los problemas que enfrentamos en el dmbito financiero, es que bdsicamente lo que se
busca por parte de la banca y del retail, es decir del mercado financiero en general, es tener un
sistema distinto, paralelo al de los datos personales que a ellos les permita intercambiar
informacidn de forma fdcil respecto de las personas”.

En dicho sentido, calificaron como compleja la existencia de estas excepciones que excluye a
dichos actores de las reglas generales, en especial considerando la proteccién que debiera existir
de forma igualitaria para todas las personas respecto de sus datos personales.

“Esto puede ser problemdtico porque establecer excepciones para todo un sector de la industria
significa establecer reglas distintas y derechos distintos que puedan ser mds débiles, que puedan
ser mds complejos. Que tienen una justificacion como en el orden publico y econdmico, en la
estabilidad del sistema, pero que en términos no se justifica como una disminucion del derecho de
las personas.”

En particular respecto a la excepcidn relativa a los datos de caracter econdmico, financiero,
bancario o comercial, dieron cuenta de la justificacion de la norma pero también de los riesgos
potenciales que conlleva.

“Lo importante es que el Boletin Comercial tiene una funcion respecto del funcionamiento de la
cadena de pago. Tiene una justificacion, lo importante es que esa excepcion que se hace a sectores
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financieros, tiene que ir sujeta al principio de finalidad (...) Esa excepcion no puede extenderse a
todos y cada uno de los giros de los funcionamientos del sector financiero”.

En definitiva, sefalan la importancia que se respete tanto el principio de finalidad en la obtencidn,
mantencién, tratamiento de datos de este tipo cuando son recolectados sin consentimiento de las
personas y que se restrinja al giro comercial correspondiente en cada uno de los actores.

b) Tratamiento de datos personales por personas juridicas privadas

El articulo 4° inciso 6° contiene otra excepcidon al principio general del consentimiento que se
refiere al tratamiento de datos que pueden realizar personas juridicas privadas “para el uso
exclusivo suyo, de sus asociados y de las entidades a que estdn afiliadas, con fines estadisticos, de
tarificacion u otros de beneficio general de aquéllos”.

Al respecto, el Centro de Estudios de Derecho Informatico de la Universidad de Chile dio cuenta,
en primer lugar, de la compleja redaccién que tiene la norma lo que da lugar a diferencias
interpretativas, y en segundo, de su utilizacidn abusiva por parte de un sector de la industria.

“Los hechos hoy en dia, es que las asociaciones de Bancos, ISAPRES, de AFP, de Cajas, la de
Universidades y las asociaciones que ustedes estimen conveniente crear pueden efectuar
tratamientos entre ellas cuando es para fines de tarificacion y de los propios beneficiarios. Se
entiende que beneficiarios son los mismos que forman parte de esa asociacion gremial, razén por
la cual son un subterfugio para realizar transferencias sin autorizacion del titular”. (CEDI)

El académico Alberto Cerda sefiala que esta excepcion fue adoptada por el Legislador a instancias
de la Asociacion de Aseguradores de Chile A.G, fundado en que la circulacion de informacién que
media entre los asociados permite prevenir fraudes en seguros y adecuar la formulacion de
politica de cobro de primas, con lo cual la excepcidn giraria en provecho de los propios afectados y
de la comunidad toda (Cerda, 2012: p. 23).

c¢) Tratamiento de datos personales por organismos publicos

El articulo 20 contiene una importante excepcién al principio general del consentimiento, referido
al tratamiento de datos personales por parte de organismos publicos. La norma dispone lo
siguiente:

“El tratamiento de datos personales por parte de un organismo publico sélo podrd efectuarse
respecto de las materias de su competencia y con sujecion a las reglas precedentes. En esas
condiciones, no necesitard el consentimiento del titular”.

El académico Alberto Cerda da cuenta de la polémica que se ha generado en torno a la extension
de las facultades que se confieren en esta norma. En este sentido, indica que una recta
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interpretacion obliga a considerar que la omisién de requerir la autorizacién del titular de los
datos opera bajo dos condiciones: a) que los datos sean tratados en materia de competencia del
organismo publico en cuestidn, lo cual excluye, por ejemplo, que un organismo de salud publica
recabe datos de naturaleza tributaria; y b) que en el tratamiento en cuestidn se respeten las reglas
previstas por la ley (Cerda, 2012: p. 33).

Con respecto a esta excepcidn, el Centro de Estudios de Derecho Informatico de la Universidad de
Chile dio cuenta del abuso que tendria lugar en la actualidad por parte de los organismos publicos
a través de la aplicacion de esta norma.

“Esa decision es monstruosa porque efectivamente se hace uso y abuso {(...), en donde en general se
ha desconocido una parte importante de esa norma donde dice, con sujecion a las normas
presentes. Y con sujecion a las normas presentes es el principio de finalidad”.

Con relacién a esta materia, cabe sefialar que la Ley N°19.628 contempla un registro de bancos de
datos personales de organismos publicos en el articulo 22°, a cargo del Servicio de Registro Civil e
Identificacion.

Dicho articulo consagra el caracter publico del registro y dispone que debe constar respecto de
cada uno de esos bancos de datos:

= El fundamento juridico de su existencia

= Sufinalidad

=  Los tipos de datos almacenados

= La descripcion del universo de personas que comprende

Asimismo, se dispone la obligaciéon del organismo publico responsable del banco de datos de
proporcionar estos antecedentes al Servicio de Registro Civil cuando se inicien las actividades del
banco y de comunicar cualquier cambio de los elementos indicados en los puntos anteriores
dentro de los quince dias desde que se produzca.

Al respecto, el académico Alberto Cerda califica como lamentable la falta de sancién para aquel
organismo publico que no cumpla con las obligaciones establecidas en el articulo 22° de la Ley
N°19.628.

“Es de lamentar que la ley no haya establecido sancion alguna para el organismo publico que
omita el registro de sus bases de datos ante el Servicio de Registro Civil e Identificacion, ni ha
conferido a ésta reparticion publica facultades para controlar el cumplimiento de tal disposicion, y
menos aun imponer sanciones al renuente.” (Cerda, 2012: 35).

En cuanto a la aplicacion de esta norma, en documento especialmente elaborado para la
investigacion, el Servicio de Registro Civil informé que a mayo de 2016, solo 99 organismos
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publicos han informado respecto de los bancos de datos personales a su cargo, inscribiendo 659
bancos de datos en total. Por ejemplo, de las 344 Municipalidades del pais, sélo 5 han dado
cumplimiento a la norma.

“Como podrd advertirse los organismos publicos obligados a registrar sus bancos de datos de
acuerdo con la determinacion establecida en el articulo 2° letra k) de la Ley N°19.628, ascienden a
aproximadamente 700, los que a lo menos debieran gestionar banco de datos personales relativos
a la administracion de su personal. Por ello, necesariamente debe inferirse que un porcentaje muy
bajo de los organismos publicos ha cumplido con la obligacidn legal”.

Lo anterior, se puede observar también en el siguiente grafico, que da cuenta del bajo
cumplimiento a la norma, consignando el ndmero de instituciones informantes por afio y la
cantidad total de bases de datos.

Instituciones y Bases ingresadas por
ano

156

M Instituciones Informantes 2014 2015 2016

[ Total de Bancos de Datos Asociados a las Instituciones
Informantes

Fuente: Elaboracidon propia con datos obtenidos del documento aportado por el Registro Civil e Identificacion.

Desde el Registro Civil también sefialaron que carecen de todo poder fiscalizador y sancionador
para obligar a los organismos publicos a cumplir con el articulo 22° de la Ley. Asimismo, dieron
cuenta del bajo porcentaje de bancos inscritos.

“Atendido el bajo numero de inscripciones en el Registro de Banco de Datos a Cargo de
Organismos Publicos, cabe concluir que la norma contenida en el articulo 22°, no ha cumplido con
el objetivo de la integralidad, esto es que todos o un porcentaje importante de los bancos de datos
personales a cargo de Organismos Publicos se encuentren inscritos”.
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En este orden de ideas, el Servicio sefiala que el cumplimiento de la normativa podria
perfeccionarse, a través de la intervencidn legislativa, incorporando los siguientes mecanismos:

i El otorgamiento de un plazo perentorio para la inscripciéon de los bancos de datos
personales a aquellos organismos publicos que no lo han hecho.

ii. El otorgamiento de potestades a un organismo publico para requerir informacién acerca
del cumplimiento de esta ley a las instituciones integrantes de la Administracién obligadas
al registro.

iii. El otorgamiento a un organismo publico de potestades de comunicacion a los organismos
de control ante el incumplimiento de esta obligacion.

iv. El otorgamiento a un organismo publico de potestades sancionatorias ante el
incumplimiento de esta obligacion.

Por su parte, el Consejo para la Transparencia dio cuenta de la necesidad de establecer un justo
equilibrio que permita a los organismos publicos, por un lado, interoperar bases de datos
personales y, por otro, respetar el principio de finalidad. Al respecto, sefialaron, debiera regularse
expresamente la forma, los medios y condiciones bajo las cuales los organismos publicos podran
transferir y compartir sus datos con otros organismos publicos o privados, las obligaciones
asociadas, las medidas de seguridad, entre otras materias.

d) Datos sensibles con relacién a beneficios de salud

El articulo 10 de la Ley N°19.628 contiene una norma que prohibe de forma general el tratamiento
de los datos personales sensibles. Sin embargo, contempla también 3 causales por las cuales es
posible el tratamiento de dichos datos:

= Cuando la ley lo autorice

= Cuando exista consentimiento del titular

= En caso que sean datos necesarios para la determinacion u otorgamiento de
beneficios de salud que correspondan a sus titulares.

De este modo, los datos sensibles necesarios para la determinacidn u otorgamiento de beneficios
de salud se constituyen también como una excepcion al principio general del consentimiento en la
Ley N°19.628. Respecto a esta causal, existe una fuerte critica por parte de especialistas, en el
sentido de que la Ley no brindaria proteccion suficiente a los datos sensibles.

“Se supone que el dato sensible tiene que tener un estatuto de proteccion mucho mds riguroso que
una autorizacion normal. Lo extrafio es que en este caso ademds existe una excepcion especial, que
es para efectos de que sea necesario para el otorgamiento de un beneficio de salud”. (Centro de
Estudios de Derecho Informatico)
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En ese sentido, desde el Centro de Estudios dan cuenta de que se estaria abusando de dicha
excepcion y utilizando para el tratamiento de datos sensibles por parte de los actores de salud, y
no ha habido una consideraciéon de que dicha excepcién fue creada para efectos del copago de
salud.

“La historia de la Ley dice que esta excepcion se cred precisamente para efectos del copago de
salud, tiene que ver directamente con que el beneficio de salud es el beneficio para obtener de tu
seguro de salud el beneficio de copago, no tiene que ver con un descuento en una farmacia".

Para la Presidenta del Instituto Chileno de Derecho y Tecnologia Lorena Donoso, el estatuto
juridico de datos sensibles en la Ley N°19.628 esta restringido basica y concretamente a la
informacién de salud. De este modo, indica que no esta claramente determinado en la Ley qué se
entiende por beneficios de salud.

Al respecto, el académico Alberto Cerda también califica el régimen juridico de los datos sensibles
como exiguo, “al punto que desdibuja la pretension de brindarle mayor celo a su proteccion
comparativamente respecto de los restantes datos personales”. De este modo, da cuenta de la
inexistencia de niveles de seguridad asociados a la mayor o menor sensibilidad de los datos y al
hecho que las formalidades y eficacia del consentimiento son similares a aquél que opera
tratdndose de datos personales en general. Finalmente, también sostiene que la frase
“Determinacion u otorgamiento de beneficios” resulta particularmente ambigua para fundar la
excepcion a la norma (Cerda, 2012:25).
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6. PROCEDIMIENTO DE AMPARO DE LOS DERECHOS DE LA LEY N°19.628

La Ley N°19.628 consagra en su articulo 12 una serie de derechos que las personas pueden hacer
valer frente a quienes sean responsables de un banco de datos personales:

= Informacidn: sobre los datos relativos a su persona, su procedencia y destinatario, el
propodsito del almacenamiento y la individualizacion de las personas u organismos a los
cuales sus datos son transmitidos regularmente.

= Maodificacidn: de aquellos datos personales erréneos, inexactos, equivocos o incompletos.

= Eliminacién: en caso de que su almacenamiento carezca de fundamento legal o cuando
estuvieren caducos, sin perjuicio de las excepciones legales.

= Eliminacién o bloqueo: cuando la persona haya proporcionado voluntariamente sus datos
o ellos se usen para comunicaciones comerciales y no desee continuar figurando en el
registro respectivo, sea de modo definitivo o temporal.

El articulo 15° contempla dos importantes excepciones al ejercicio de estos derechos, disponiendo
que (i) No podran solicitarse estos derechos “cuando ello impida o entorpezca el debido
cumplimiento de las funciones fiscalizadoras del organismo publico requerido, o afecte la reserva o
secreto establecidos en disposiciones legales o reglamentarias, la seguridad de la Nacion o el
interés nacional” y (ii) No podrd pedirse la “modificacion, cancelacion o bloqueo de datos
personales almacenados por mandato legal, fuera de los casos contemplados en la ley respectiva”.

Por su parte, el articulo 16° regula el procedimiento de amparo de los derechos mencionados, con
dos caracteristicas particulares:

= Este procedimiento sélo tiene lugar en caso que el responsable del registro o banco de
datos no se pronunciare sobre la solicitud del requirente dentro de dos dias habiles, o la
denegare por una causa distinta de la seguridad de la Nacién o el interés nacional.

= En este caso, el titular de los datos tiene derecho a recurrir al juez de letras en lo civil del
domicilio del responsable.

La sentencia que dicte el juez civil es apelable en un plazo de cinco dias. El fallo que se pronuncie
sobre la apelacién no es susceptible de recurso de casacion, existiendo un recurso de reclamacion
ante la Corte Suprema cuando la causal invocada para denegar la solicitud del requirente fuere la
seguridad de la Nacidn o el interés nacional.

Con respecto a este procedimiento, los expertos e implementadores entrevistados criticaron
principalmente la opcidn legislativa de necesaria judicializacion para la resolucién de conflictos
gue tengan que ver con proteccién de datos personales. En este sentido se pronunciaron desde la
ONG Derechos Digitales al sefialar como barrera de entrada esta circunstancia, por cuanto las
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molestias o vulneraciones son apreciadas, en la practica, como de pequefia entidad por las
personas.

“Las molestias o malos ratos o vulneraciones que sufren las personas suelen ser pequefias. Lo que
ellas experimentan prdcticamente. La vulneracion que se realiza, en realidad es gigantesca, lo que
pasa es que las personas no conocen de ella. (...) En general no es lo suficientemente alta, para que
cuando la persona haga el cdlculo, justifique judicializarlo”. (Organizacién Derechos Digitales)

En un sentido similar se pronuncio el abogado Nicolas Yuraszeck, sefialando la complejidad de que
el procedimiento de amparo de los derechos de la Ley N°19.628 tenga lugar a través de un
procedimiento en sede civil, lo que incluye costear honorarios de abogados, y disponer de un
tiempo excesivamente largo.

Al respecto, Derechos Digitales da cuenta de que la aplicacién de la Ley se ha dado en casos muy
especificos, o en casos donde organizaciones de la sociedad civil han intervenido, ya que para las
personas naturales no es una alternativa viable judicializar esta materia.

Asi mismo, el abogado Raul Arrieta, destacd las complejidades al momento de acreditar los
perjuicios, cuando en ocasiones el tratamiento inadecuado de informacién no tiene que ver con
aspectos patrimoniales.

“La ley vigente, es obvio que tiene problemas del punto vista que no tiene mecanismos para hacer
efectivos los cumplimientos. Hoy dia el costo transaccional de reclamar la infraccion del derecho es
tan alto que la gente no reclama”.

Ademas, el abogado manifestd la necesidad de que exista una entidad administrativa que aplique
sanciones de ese mismo cardcter, y que luego las personas tengan el derecho de acudir a
tribunales para efectos de reclamar los perjuicios ocasionados.

Asimismo, el académico constitucionalista Flavio Quezada también se manifestd sefialando la poca
efectividad del mecanismo judicial, considerando los costos de litigacién. Asimismo, hizo mencidén
a las facultades del Consejo para la Transparencia en materia de proteccion de datos.

“Si bien en Chile nuestro Consejo para la Transparencia tiene algunas atribuciones en esta materia,
super genéricas respecto de los organismos publicos, uno no puede decir que genuinamente se
haya constituido como agencia de proteccion de datos personales”.

En documento aportado a la investigacion, el Consejo para la Transparencia dio cuenta que las
desventajas del procedimiento de amparo han provocado que los operadores juridicos recurran
por medio del recurso de proteccidn a los tribunales de justicia, invocando la vulneracién de la
privacidad como derecho fundamental. Asimismo, sefialaron la existencia de problemas respecto a
“la determinacion del tribunal competente; el desigual tratamiento procesal que tienen las partes
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en el proceso lo que trae implicita la vulneracion del debido proceso y la bilateralidad de la
audiencia; finalmente no se establece un plazo de prescripcion de la accion con lo que se afecta la
seguridad juridica”.

En el mismo sentido se pronunciaron desde el Centro de Estudios de Derecho Informatico de la
Universidad de Chile, al sefialar la importancia de contar con una entidad administrativa
intermediaria, que ejerza los derechos que la ley consagra, equilibrando la situacién entre el titular
de los datos y el responsable del registro e imponiendo las sanciones que correspondan.

“El tener una autoridad de control no es un capricho, no es antojadizo, es que efectivamente como
pais nos merecemos tener un ente administrativo que equilibre lo que existe de asimetria entre las
partes”.

Asimismo, desde el Servicio Nacional del Consumidor (SERNAC) también dieron cuenta de la
necesidad de una autoridad reguladora supervisora del cumplimiento de las disposiciones de la
Ley. En particular, sefialaron que la regulacién actual del procedimiento de amparo a través de la
justicia civil, no seria un mecanismo eficiente, considerando el caracter técnico de esta materia.

En definitiva, si bien existe en la Ley un procedimiento de amparo de los derechos, por su disefio y
regulaciéon, y al implicar una carga para el afectado de tal envergadura, esto no cumple su
objetivo.

7. SANCIONES EN LA LEY N°19.628
Los dos ultimos incisos del articulo 16 facultan al juez civil para aplicar las siguientes sanciones:

= Multa de 10 a 50 UTM en caso de las infracciones a los articulos 17° (infraccién a la
prohibiciéon de comunicacién de ciertas deudas) y 18° (infraccion a la prohibicion de
comunicacién de datos comerciales luego de transcurridos cinco afios desde que la
obligacion se hizo exigible, o respecto de obligaciones ya extinguidas).

=  Multa de 2 a 50 UTM, para la falta de entrega oportuna de la informacidn o el retardo
en efectuar la modificacién en la forma que decrete el tribunal.

= Multade1a10UTM, en el resto de los casos.

Con relacién al aspecto sancionatorio, la Organizacion Derechos Digitales criticd la falta de
catdlogo de infracciones en la Ley y el hecho que las sanciones actuales con bajas. Asimismo,
sefialaron que frente a fallas de seguridad que han tenido lugar en ciertos Bancos, que han
resultado en fugas de datos, no ha existido sancién y de existir, tendrian lugar multas de muy poca
cuantia.
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“No existen mecanismos para una reclamacion efectiva por la infraccion a deberes de la Ley de
datos personales. Y ademds, no existen sanciones asociadas a ellas”.

Frente a esto, dan cuenta de la necesidad de incorporar un catalogo de infracciones que operen
como incentivo para las empresas para velar de forma éptima por la seguridad en el tratamiento
de los datos personales que manejan.

“Se echa de menos un catdlogo de infracciones en la ley, que un poco, sirvan de detrimento para
las empresas a cumplir con estos deberes. Acompafiado de su cardcter indemnizatorio”.

En sentido similar se pronunciaron desde la Cadmara de Comercio de Santiago, quienes, en
documento especialmente elaborado para la investigacion, declararon:

“Faltan instrumentos de control de los titulares sobre sus datos personales y hay bajas
posibilidades de aplicar sanciones frente a las infracciones que la ley establece”.

Con relacidn a lo anterior, el abogado experto Raul Arrieta dio cuenta de la falta de incentivos para
las empresas u organismos publicos que se enfrentan a un data breach de informar a los titulares
de los datos personales de la ocurrencia de un hecho que permitio la fuga de datos. En particular,
menciona la filtracion ocurrida al Ministerio de Salud.

“Hasta el dia de hoy no veo un anuncio del Ministerio de Salud informando a los titulares que sus
datos pueden haber sido expuestos para que esa persona vuelva a tomar el control de sus datos y
pueda tomar acciones concretas para proteger su informacion”.

Respecto a estas fugas de datos, el especialista da cuenta de un vacio en la legislacién actual ya
gue no existen normas que regulen de forma apropiada la obligacién para quien trata datos de
adoptar medidas de seguridad acorde con el tipo de datos que trata.

“No es lo mismo un almacenero tratando datos, que Equifax tratando datos o un banco tratando
datos. En un caso tenemos expertos en tratamiento de datos y en el otro lado tenemos un
almacenero. Entonces obviamente eso requiere estdndares diferentes”.

Asimismo, dio cuenta de la necesidad de incorporar normas que obliguen a dar aviso a los titulares
de los datos cuando ha tenido lugar una fuga, junto con sanciones que incentiven a las empresas u
organismos publicos a dar este aviso, de modo que las personas titulares de los datos puedan
tomar los resguardos necesarios y se disminuya el perjuicio.

“Lo que las legislaciones hacen es sancionar el que tu no hayas avisado que expusiste datos, no el
que los expongas porque eso siempre puede pasar”.
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En sentido similar se pronuncié el abogado experto Carlos Reusser, quien sefialé que frente a las
brechas de seguridad no existen actualmente incentivos para informarlos. Para esto, indicé que es
necesario incorporar un sistema de notificaciones como también incentivos para que quienes
tratan datos comuniquen este hecho a los titulares.

“Para que en definitiva las sanciones, por no decir nada, sean mucho mds duras que las que dan el
pronto aviso para que la gente tome las providencias que mejor puedan”.

Asimismo, el abogado especialista Nicolds Yuraszeck dio cuenta de la falta de incentivos que
existen hoy en dia para el sector publico y privado de cumplir con la ley, en especial considerando
la baja cuantia de las multas y la radicacion del procedimiento en sede civil, lo que puede implicar
varios afios de tramitacion y elevados costos para el afectado.

De forma similar se pronunciaron desde el Centro de Estudios de la Universidad de Chile,
indicando la falta de operatividad de la Ley y la falta de cumplimiento de sus objetivos.

“Tiene un estatuto de control y un estatuto sancionatorio que es ineficaz y precario y la transforma
en muchos aspectos prdcticamente en letra muerta”.

En sintesis, si bien existen multas consagradas en la Ley para quienes no respeten los derechos
que el procedimiento ampara, la baja cuantia de estas hace que no operen correctamente como
incentivos al cumplimiento de la Ley.

8. DERECHO AL OLVIDO

El derecho al olvido es un tema en constante debate doctrinario en todos los lugares en donde se
plantee. Es un derecho en formacion, no estan claros ni sus limites ni su extensién. Ya su nombre a
muchos les genera incomodidad.

La Real Academia Espafiola lo define como “Cesacidn de la memoria que se tenia”, por tanto desde
una primera vista podemos decir que este derecho deberia considerar suprimir un recuerdo, la
memoria o informacion.

Luis Mieres (2014) sostiene que el reconocimiento del derecho al olvido busca garantizar la
efectividad del control de las personas sobre las informaciones y datos presentes en la red que se

refieren a ellas, que resultan obsoletas y cuya difusién o accesibilidad actual les perjudica.

Cécile de Terwangne (2012) sefala que es el derecho de las personas fisicas a hacer que se borre
la informacion sobre ellas después de un periodo de tiempo determinado.
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En una direccién similar se pronuncia la Seccién Asesoria Técnica Parlamentaria de la Biblioteca
del Congreso Nacional, indicando que puede entenderse por derecho al olvido la facultad
irrenunciable del titular de datos de solicitar el bloqueo, supresion o eliminacién de toda
informacidn relativa a su persona, cuya publicacidon es extemporanea, no veraz o la perjudica.

La Agencia Espafiola de Proteccion de Datos entiende que el denominado derecho al olvido es la
manifestacion de los tradicionales derechos de cancelacidon y oposicidon aplicados a los buscadores
de internet, es decir, el derecho a impedir la difusidn de informacidn personal a través de internet
cuando su publicacion no cumple los requisitos de adecuacién y pertinencia previstos en la
normativa e incluye el derecho a limitar la difusidn universal e indiscriminada de datos personales
en los buscadores generales cuando la informaciéon es obsoleta o ya no tiene relevancia ni interés
publico, aunque la publicacidn original sea legitima.

Por Ultimo la Excma. Corte Suprema de nuestro pais, en un fallo reciente® en que por primera vez
reconoce el derecho al olvido, ha indicado al respecto que se refiere sustancialmente a que una
persona pueda aspirar a la eliminacidon de una informacion desfavorable sobre si misma que le
provoque perjuicios actuales y que se contenga en los sistemas informaticos disponibles, y ello por
una razon plausible.

a) Caso Costeja con Google

En Espaia, en el ailo 1998 el periddico La Vanguardia publicé un anuncio de subasta de varios
inmuebles embargados por la Secretaria de Seguridad Social. Dicho anuncio incluia la ubicacién del
inmueble, sus caracteristicas y el propietario. Posteriormente, alrededor de una década después,
el periédico comienza el proceso de digitalizar todas sus ediciones, generando asi la posibilidad de
que los motores de busqueda indexen los datos contenidos en aquellas ediciones digitalizadas.
Uno de esos propietarios, cuyo inmueble estaba publicado para ser subastado, era el seior Mario
Costeja Gonzalez, el cual en una busqueda de su nombre mediante el motor Google, se encontré
con que aquella pagina de periddico donde se realizé aquel anuncio aun estaba disponible para ser
visto por cualquiera, de forma digitalizada.

Este sefior ejercid su derecho de oposicién ante el periddico, lo que le fue denegado por éste
debido a que en su oportunidad a la publicaciéon se habia realizado en forma licita, tal como la
legislacién lo contemplaba para una subasta. Ante esta situacion, solicitd al motor de busqueda
sefialado que suprimiera la informacion, obteniendo la misma respuesta negativa.

Costeja persistid y acciond las vias disponibles, es decir la administrativa ante la Agencia Espafiola
de Proteccién de Datos Personales, la que rechazd la oposicidn contra el periédico, sin embargo la
admitié contra el buscador, es decir, la empresa Google. Ante esto, dicha empresa recurrid a la
Justicia Espafiola solicitando la nulidad de dicha resolucidn. Asi, en el afio 2012 el tribunal que

> Sentencia Rol N2 22.243-2015, del 21 de enero del 2016 de la Excma. Corte Suprema.
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debia dirimir el conflicto optd por enviar una consulta al Tribunal de Justicia de la Unién Europea,
generandose asi el fallo que reconocid por primera vez el denominado derecho al olvido.

Esto ocurrié el dia 13 de mayo del afio 2014 en que el Tribunal de Justicia de la Unidn Europea se
pronuncié ante la controversia y establecié que mediante la interpretacién de la Directiva
95/46/CE era posible configurar el derecho al olvido (desde los derechos de oposicion vy
cancelacién), obligando a Google a no mostrar la publicacidn al buscar con el nombre del
reclamante, sin disponer la eliminacion de la noticia.

b) ¢éIntimidad o proteccion de datos personales?

Podemos encontrar que en la configuracion del Olvido hay posturas opuestas en relacién con los
derechos a los que este se vincularia. Algunos sostienen que el derecho al olvido se funda en el
derecho a la vida privada y a la honra, mientras que otros postulan que se proyecta desde el
derecho a la protecciéon de datos.

Lo anterior marca diferencias, pues segln la primera postura, una informacién obsoleta del
pasado podria vulnerar bienes juridicos protegidos por la intimidad o el honor, forzando asi una
amplia interpretacidon en su dmbito de proteccidon. Mientras que la segunda tiene por objeto de
proteccion directamente de los datos personales, lo que enmarca un espectro de proteccion mds
amplio, atendiendo a la propia definicion de dato personal.

También tiene relevancia por cuanto la privacidad y la honra tienen rango constitucional expreso,
con las garantias que eso genera, como la posibilidad de interponer un recurso de proteccién ante
la lltma. Corte de Apelaciones respectiva. Mientras que la proteccién de los datos personales se
encuentra presente en la Ley N°19.628 sobre proteccidén de la vida privada, el que contempla un
procedimiento de reclamacion (para ejercer los derechos establecidos en la misma normativa)
ante los tribunales civiles ordinarios.

La Excma. Corte Suprema, en un reciente fallo de fecha 21 de enero de 2016°, se inclina por la
percepciéon del derecho al olvido fundado en el derecho a la privacidad y a la honra. Tal vez esto se
debe a que se trata de un recurso de proteccion y, por consiguiente, la discusion se centra en los
derechos fundamentales garantizados mediante este recurso, los que en este caso son
principalmente la privacidad y la honra. Asi se manifiesta en el considerando cuarto:

“No cabe duda que nuestro ordenamiento juridico protege el honor y vida privada de las personas
en cuanto tales, incluso antes y después de su constitucion juridica; y que sistemdticamente ha
venido recogiendo la tendencia mundial de reconocer el derecho al olvido respecto de conductas

® Sentencia Rol N@ 22.243-2015, del 21 de enero de 2016 de la Excma. Corte Suprema
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reprochables de las personas —sean éstas penales, civiles o comerciales- después de un lapso de un
tiempo, como una forma de reintegrarlas al quehacer social”. (Excelentisima Corte Suprema)

Sin embargo, como sostiene el destacado académico Rodrigo Moya, especialista en derecho
informatico y miembro del Centro de Estudios en Derecho Informatico de la Universidad de Chile,
es innegable que existe una relacién de género-especie entre privacidad y datos personales.

“No podemos decir que no se vinculan, pero estdn en una relacion de género-especie. Datos
personales se descuelga de una garantia fundamental que es privacidad, pero intimidad,
privacidad, derecho a la propia imagen, derecho a la vida privada es superior, es mucho mds alld
que solo tratamiento de datos personales”. (Centro de Estudios en Derecho Informético de la
Universidad de Chile)

La tendencia moderna, reflejado en el Reglamento de Proteccion de Datos de la Unidn Europea, es
vincular el derecho al olvido o supresidn, a la proteccion de datos personales, pues dice relacion
directa con el objeto del derecho.

¢) Conflicto

Se suele confrontar este derecho al olvido con la libertad de expresion o libertad informativa,
configurandose en una especie de censura legal. Es evidente que tanto la proteccién de datos
como la libertad de expresion tienen un elemento central en comun, la informacién. Pero no
siempre toda informacion tiene datos personales, por tanto el conflicto no es total, sino solo en
cuanto a aquella que contenga datos personales.

En razén de lo anterior, el profesor Pablo Salvador Coderch expresd en una columna del periédico
espafiol El Pais que “La censura retroactiva de los medios de informacion es la cara oscura del
pretendido derecho al olvido. Su consagracion legal produciria efectos perversos e imprevistos por
muchos de sus proponentes”’.

La Excma. Corte Suprema también reconoce que el derecho al olvido (en ese caso vinculado a la
privacidad y la honra) puede colisionar con el derecho a la libertad de expresidn, aunque recoge
un criterio para realizar el ejercicio de ponderacidn, este es el transcurso del tiempo. En el fallo rol
N2 22.243-2015, indica que:

“No debe escudrifiarse una real colision entre dos garantias constitucionales aparentemente
contrapuestas, a saber: El derecho al olvido, como proteccion del derecho a la integridad siquica y
a la honra personal y familiar, frente al derecho de informar y de expresion. Cada uno tiene una

7 Diario El Pais. Tribuna: Entre Recordar y Olvidar. Publicado el dia 1 de junio de 2011.
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esfera de accion propia que puede llegar a superponerse durante un tiempo, en el que es necesaria
y util la informacion publica frente al derecho personal que pueda invocarse, pero que decae con la
extension de dicho transcurso de tiempo; y en cambio deviene en atrabiliaria e inutil tanto para el
derecho del individuo afectado para reintegrarse a plenitud a la sociedad, como para esta ultima
de conseguir la pacificacion que le interesa primordialmente y que una noticia caduca no facilita”.
(Excma. Corte Suprema)

Finalmente, la Corte reflexiona que después del tiempo transcurrido, ante la colisién entre los dos
derechos fundamentales aludidos deberia ceder la libertad de expresidn, a favor de la reinsercién
social y del derecho a mantener una vida privada que posibilite el ejercicio del primero, como
asimismo el derecho a la honra y privacidad de su familia.

En atencién a la posibilidad de generar un abuso del derecho al olvido sobre la libertad de
expresion, es que el Reglamento General de Proteccion de Datos de la Unidon Europea
(Reglamento 2016/679) considera que no procedera el derecho a la supresidon (o derecho al
olvido) en las ocasiones en que la conservacién de los datos sea necesaria para el ejercicio del
derecho a la libertad de expresidon. Esto busca poder conciliar la existencia de un derecho al olvido
y la libertad expresidén necesaria en toda sociedad informada.

d) Lasituacion en Chile

Como se ha mencionado anteriormente, el fallo Rol N2 22.243-2015 de la Excelentisima Corte
Suprema se considera como el primero en reconocer y aplicar el denominado derecho al olvido.
Aunque no lo hace desde la Ley N°19.628 y los derechos de oposicion y cancelacidon ahi
contenidos, sino desde la perspectiva de la privacidad en su esfera de proteccién constitucional.

En este caso, una persona solicita ser eliminado del archivo digital de un medio de comunicacion,
debido a que éste ultimo tiene un registro noticioso en que se informa de la condena del sujeto
por determinados delitos.

Asi en su considerando cuarto sefiala: “Que en nuestro ordenamiento juridico nacional no existe,
por ahora, una solucion legislativa expresa sobre este tema, aunque no resulta dificil advertir en él
su compromiso con la proteccion del honor, la dignidad y vida privada de las personas”. (Excma.
Corte Suprema)

Ademas de la posicion del tribunal, es necesario mencionar que en la actual Ley de proteccion de
la vida privada, estan contenidos los denominados derechos ARCO, es decir, los derechos de
acceso, rectificaciéon, cancelacion y oposicion, siendo los ultimos dos los que mas se vinculan en la
conformacion del derecho al olvido. Por tanto, se podria sostener que existen las bases para que
doctrinaria o jurisprudencialmente se pueda configurar desde ahi un derecho al olvido vinculado a
la proteccién de datos personales.
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Asi lo expresd Andrea Ruiz, directora juridica del Consejo para la Transparencia al indicar que “E/
concepto de derecho al olvido se construye doctrinariamente, pero el derecho al olvido se traduce
en derechos de las personas, como la cancelacion o bloqueo de mis datos por estimar que son
caducos”. (Consejo para la Transparencia)

Algunos también sostienen que ya en el afio 2012 se adoptd de forma tacita el derecho al olvido,
en el fallo® referido a un recurso de proteccidn dictado por la llustrisima Corte de Apelaciones de
Valparaiso. Se trata de una persona que presentd dicho recurso en contra de los administradores
de una serie de sitios web, puesto que en ellos se difundia informacion falsa que la comprometia y
a su familia, fundado en los derechos de la privacidad y honra, solicitando por consiguiente la
eliminaciéon de toda dicha informacién injuriosa.

En este caso la Corte lo acogid, sefialando “Que el buscador google.cl establezca
computacionalmente, los filtros necesarios, para evitar publicaciones que presenten
inequivocamente publicaciones de cardcter injurioso, o de cualquier tipo y bajo cualquier
circunstancia, siempre que en esa publicacion se incurra en una afectacion como la de autos”.
(Hlustrisima Corte de Apelaciones de Valparaiso)

Como se observa ya han existido ocasiones en donde se configura tdcitamente el derecho al
olvido, o bien, de forma expresa como en el primer caso. Sin embargo, se han vinculado ambos
casos a la vida privada y la honra, a pesar de la posibilidad de configurarlo desde la proteccién de
datos personales y sus respectivos derechos de cancelacion y oposicion.

8 Causa 228/2012, llustrisima Corte de Apelaciones de Valparaiso.
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CAPITULO IV. CONTROL Y FISCALIZACION DE LA NORMA

La ausencia de una institucion que eduque, controle y fiscalice la protecciéon de datos personales
con un alcance transversal a todos los actores que tratan informacion de estas caracteristicas, es
indicada como una de las principales debilidades de la norma en Evaluacién.

Durante sus 17 afios de vigencia, se han realizado diversos intentos para efectuar modificaciones
profundas a la legislacién chilena en materia de proteccion de datos. Sin embargo, dichos
esfuerzos no han logrado concretarse en un proyecto de Ley que culmine su tramitacién legislativa
en el Congreso Nacional.

En el presente capitulo, se revisan algunos de los hitos que han marcado la discusion sobre la
modificacién de la Ley, considerando su relevancia en el debate publico, asi como la participacion
de actores provenientes de diversos sectores en las distintas instancias.

Ademads, se analiza desde la perspectiva de los entrevistados para esta evaluacion el papel
desempenado por el Consejo para la Transparencia como la Unica institucion llamada a velar por el
complimiento de la norma por parte de las instituciones publicas.

La ausencia de fiscalizacion y la escasa educaciéon en materia de proteccién de datos personales
son otros de los temas de los que se da cuenta en este capitulo, siendo relevantes para
comprender la percepcion de desconfianza que posee la ciudadania.

Se recoge, también, la experiencia de autorregulacion comentada por las instituciones privadas
como una via mediante la cual las empresas han buscado aunar criterios para la aplicacién de la
norma.

Finalmente, se exponen las diversas propuestas para la generacién de un organismo de control
que dé garantias de una proteccion de datos personales que cumpla con las exigencias
internacionales.
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1. INICIATIVAS DE MODIFICACION DE LA LEY N°19.628

Diversos han sido los intentos efectuados por el Poder Ejecutivo y Legislativo para modificar esta
norma. Una consulta publica y un nimero importante de mesas de didlogo integrada por actores
provenientes del mundo académico y empresarial forman parte de un largo recorrido que, desde
la perspectiva de los entrevistados, no ha entregado resultados concretos. Sin embargo, este
andar ha dejado de manifiesto la necesidad de potenciar cambios que propendan a dotar de un
marco legal mas robusto en materia de proteccién de datos personales.

A continuacién se describen algunos de los hitos que han marcado la discusidon en torno a la
proteccion de datos personales en nuestro pais.

= Desarrollo productivo y servicios globales

Las primeras iniciativas que centraron su atencién en el tratamiento de datos personales, surgen
en el ambito del comercio internacional, relacionados principalmente con la Industria de Servicios
Globales u offshoring.

En 2008, con el apoyo del Consejo Nacional de Innovacidon para la Competitividad, se encomienda
a la Corporacién de Fomento de la Produccion (CORFO) la coordinacién de un plan de desarrollo
productivo focalizado, también conocido como Programa Nacional de Clusters, en el que se
buscaba potenciar el crecimiento y competitividad de diversos sectores, entre ellos los Servicios
Globales.

En 2010 Chile se potencia como una localizacién atractiva para empresas multinacionales que
desean operar desde fuera de sus territorios de origen, a través de plataformas tecnoldgicas que
posicionan el tratamiento de datos como su principal herramienta. Es en este marco, que el
Consejo Estratégico Publico —Privado de Cluster, creado para esos efectos, establece como un
punto central de la segunda fase de implementacion del programa un Comité de Regulacion
destinado a generar una propuesta de modificacién legal.

Durante dicha instancia se conformé una mesa de trabajo en la que participaron representantes
del Ministerio de Economia, Fomento y Turismo, CORFO y la Secretaria General de la presidencia
(SEGPRES). De esta iniciativa surgiria un convenio de colaboracidon técnica con la Agencia Espafiola
de Proteccién de Datos y se incorporarian indicaciones al proyecto de Ley de Transparencia.
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Consejo Estratégico del Cluster de Servicios Globales

Representantes de Empresas Representantes de Asociaciones Empresariales

Jaime Pacheco, Gerente General de ORACLE Raul Rivera, Presidente Foro Pro Innovacion

Pablo Quezada, Gerente General Raul Ciudad y Miguel Pérez, PastPresident y

TELEPERFORMANCE Presidente de la Asociacion de Empresas de

Mohit Srivastava, Gerente General de EVALUESERVE | Tecnologia de Informacion (ACTI)

Victor Grimblatt, Gerente General de SYNOPSYS Mateo Budinich y Ricardo Garcia, PastPresident y
Presidente de la Cdmara Chileno Norteamericana de
Comercio (AMCHAM)

Elias Arce, Representante de la Asociacion de los
Ingenieros Consultores (AIC)

Representantes de Instituciones de Educacion Representantes del Sector Publico
Superior
Hernan de Solminihac, Decano de la Facultad de | Carlos Alvarez, Vicepresidente Ejecutivo de CORFO
Ingenieria de la Universidad Catdlica de Chile Orlando Jiménez, Representante del Ministerio de
Gonzalo Vargas, Rector del INACAP Economia
Sonia Zavando, Representante del Ministerio de
Educacién

Osvaldo Marinao, Representante de PROCHILE

Fuente: Elaboracidn propia con datos obtenidos en presentacion de CORFO titulada Balance Consejo Estratégico del
Cluster Servicios Globales

Sobre este tema se pronuncia la Fundacion Datos Protegidos, aludiendo al proyecto ingresando
durante el primer mandato de la Presidenta Michelle Bachelet en el afio 2008 y narrando el
momento en que la proteccién de datos recae en el Ministerio de Economia.

“[La compaiiia telefdnica] le pasa la base de datos de sus clientes a una empresa en Colombia, y
esa empresa en Colombia los procesa. En Europa eso se hace mucho y solamente ellos lo hacen con
paises que se consideran de proteccion adecuada, que en Latinoamérica serian dos: Argentina y
Uruguay, nosotros no. Chile empezd a pensar en esto, esto nos puede traer mds empleos. Mientras
los europeos duermen nosotros estamos despiertos, podemos trabajar, y se empezd a generar este
boletin [Boletin 6120-07] como para poner en una agenda de impulso a los servicios globales, por
eso el proyecto cae en Economia”.

=  Se mantiene el enfoque financiero

La elaboracién de un nuevo proyecto de ley en 2010, durante un segundo intento del Ejecutivo por
modificar la norma, mantendra el enfoque financiero caracteristico de la ley de proteccion de
datos desde su nacimiento.

“En Chile teniamos esta norma que establecia un capitulo especial para el tratamiento de datos
financieros, o sea, requlaba bdsicamente a DICOM y todas estas empresas que cobran. Finalmente
es un procedimiento, que empezamos a ver si se ejercia o no, si, las personas cuando se sentian
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como vulneradas, iban o no a tribunales. Y la mayoria de los juicios, son por DICOM, son por
publicaciones erréneas en DICOM; porque yo ya no debia y todavia parecia publicado. Unos juicios
se ganaban, otros juicios, la mayoria, terminaba en conciliaciones en la primera audiencia
(Fundacién Datos Protegidos).

Es en el gobierno del ex presidente Sebastian Pifiera, que se impulsara un nuevo proyecto de ley,
siendo el Ministerio de Economia nuevamente el encargado de retomar el tema. Durante este
periodo surge interés por el Servicio Nacional del Consumidor (SERNAC) como organismo
fiscalizador de la norma, ante la ausencia de uno establecido expresamente en la Ley N°19.628.
No obstante, su denominacién es criticada por los actores involucrados.

“Del proyecto del afio 2012, una de las cosas que se menciond durante la discusion es entregar
atribuciones administrativas al SERNAC. Lo cierto es que el SERNAC, ya en el dmbito de los
derechos del consumidor es débil, porque toma algunas acciones pero no resuelve y no sanciona.
Entonces no es un modelo a seguir el SERNAC, si no un modelo administrativo mds fuerte.
(Organizacion Derechos Digitales)

= Participacion de actores de diversos sectores marca el debate

Junto a la nueva administracion de la Presidenta Michelle Bachelet surge otra propuesta para
mejorar el cuerpo normativo en materia de proteccion de datos. La elaboracién de un nuevo
proyecto es liderado por la entonces Subsecretaria de Economia, Katia Trusich, quien realizara
diversas actividades con el objeto de recoger las opiniones y propuestas desde la Industria, la
Sociedad Civil, la Academia y de ciudadanos interesados en participar.

Entre ellas, se destaca una consulta publica realizada en 2014 a través el sitio web del Ministerio
en que se contd con la participacién de los siguientes actores: Telefénica Chile S.A, SICC Ltda.,
Microsoft, Instituto Chileno de Derecho y Tecnologias, Hewlett Packard Chile Comercial Limitada,
ONG Derechos Digitales, Databusiness, Colegio de Bibliotecarios de Chile A.G., Cdmara Nacional de
Comercio, Claudio Ragni, Claudio Magliona, Asociacion Chilena de Empresas de Tecnologia de la
Informacién, Information Technology Industry Council, Fundacidon Hacer Chile, Google Yahoo y
Mercado Libre, entre otros.

“Se hizo efectivamente una Consulta Publica, se recibieron mds de 460 comentarios, hubo
participaciones interesantes, se mandaron comentarios super buenos, super importantes. (...) Y
aparte de esa Consulta, se constituyo una mesa publico-privada donde participaron un monton de
instituciones donde bdsicamente lo que hicimos fue revisar el proyecto que se sometio a Consulta
Publica” (Raul Arrieta, asesor Ministerio de Economia afio 2014)
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Los contenidos del anteproyecto sometidos a Consulta Ciudadana, se detallan en el siguiente

recuadro:
Titulos Contenido \
Titulo | Disposiciones Generales
Titulo Il Principios del Tratamiento de Datos Personales
Titulo Il Derechos de las Personas
Titulo IV Otras Disposiciones
Titulo V Datos especialmente Protegidos
Titulo VI Transferencia Internacional de Datos Personales
Titulo VII Del Registro Nacional de Bases de Datos
Titulo VIII Del Consejo para la Proteccién de Datos
Titulo IX Infracciones y Sanciones
Disposiciones Transitorias

Fuente: Sitio web http://www.participacionciudadana.economia.gob.cl/

Durante la misma fecha en que fue ejecutada la Consulta Ciudadana, se organizan mesas de
trabajo con la participacion de actores del mundo publico, privado, académico y aquellos
pertenecientes a organizaciones no gubernamentales con el fin de discutir algunos aspectos
tratados en ella.

“Nosotros, participamos con la Subsecretaria en muchas reuniones y estuvimos también presentes
cuando la Subsecretaria presento las bases centrales para lo que iba a ser el proyecto de ley |(...)
primero bajo la necesidad de adecuarse a los estdndares de la OCDE, y segundo, porque la que
teniamos no sirve” (Organizaciones de Consumidores)

A continuacidn se exponen los actores que participaron de las mesas de trabajo:

Institucién

Segismundo Schulin-Zeuthen S. Presidente Asociacion de Bancos e Instituciones
Financieras

Ricardo Mewes Presidente Cadmara Nacional de Comercio

Peter Hill Presidente Camara de Comercio de Santiago

Claudio Ortiz Gerente General Comité de Retail Financiero

José Manuel Camposano Presidente Asociacién de Aseguradores de Chile

Carlos Reusser Consejero Instituto Chileno de Derecho y
Tecnologias

Federico Allendes Presidente Pro Acceso
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Nombre Cargo Institucion

Jaime Soto Presidente ACTI

Davor Harasic Decano Facultad de Derecho de la
Universidad de Chile

Guillermo Carey Presidente AMCHAM

Boris Tirado Presidente Digital AG

Romina Garrido Presidente Fundacién Datos Protegidos

Hernan Calderén Presidente CONADECUS

Paula Jaramillo Investigadora Derechos Digitales

Alejandro Micco Aguayo Subsecretario Ministerio de Hacienda

Cristidn Ocaia Alvarado Presidente Colegio de Ingenieros de Chile A.G.

Fuente: Elaboracidn propia con informacién aportada por la Asociacion Chilena de Empresas de Tecnologia de la
Informacién A.G. (ACTI)

Segln se indicé, el trabajo llevado a cabo en aquellas mesas forjé consensos importantes entre los
participantes en relacién a buena parte de su contenido, situacién que fue destacada por los
entrevistados para esta investigacion. Asi lo sefiald el abogado Carlos Reusser, al momento de
referirse al trabajo realizado.

“Hace unos dos afios atrds, a instancias del Ministerio de Economia, nos reunimos para
consensuar un proyecto de ley. Llegamos a un acuerdo global entre, la industria, la Cdmara de
Comercio, la Universidad, las ONG. Era un consenso casi absoluto, algunos reclamaban si la multa
era muy baja o era muy alta, pero fue un consenso”.

Por su parte, Arrieta, asesor del Ministerio de Economia durante este periodo, también puso
énfasis en el consenso obtenido,

“Ahi hicimos un trabajo donde fuimos revisando articulo por articulo, y yo me atreveria a decir que
en ese proyecto de ley hay un consenso del 90%, 95%. Porque, obviamente la banca y el retail
nunca las voy a poner de acuerdo con el dato econémico y es por eso que el objetivo de ese
proyecto de ley era generar un debate pre-legislativo que dejara a todos estos actores tranquilos
en el grueso y los intereses particulares que tuviera cada uno que lo quisieran abrir en el Congreso
y que se discutiera, pero era un proyecto que tenia una unanimidad y consenso absoluto en lo que
tenia que ver con dmbitos de aplicacidn, con principio, con derecho, con autoridad de proteccidn de
datos, con las sanciones”. (Raul Arrieta, asesor Ministerio de Economia afio 2014)
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A pesar de lo expuesto y de la prevalencia de aquel consenso, el proyecto de ley no fue enviado al
Congreso, desconociéndose el grado de integracidn de este trabajo a nuevas instancias de
modificacidn, asi como la continuidad de las mesas de trabajo.

=  Nuevo compromiso del gobierno e influencia de la OCDE

El 11 de Mayo de 2015, durante el segundo periodo de la Presidenta de la Republica Michelle
Bachelet, se presenta la Agenda de Probidad y Transparencia en los Negocios y Politica, como
parte de su compromiso para reconstruir confianzas. La Agenda se compuso por 14 medidas
administrativas que serian implementadas durante el transcurso de 15 dias y 21 iniciativas
legislativas, expresadas en proyectos de ley e indicaciones, que ingresarian al Congreso durante los
siguientes 45 dias.

Dentro de estas iniciativas legislativas destacaba la proteccién de datos personales, medida que se
expresaba conforme a las garantias que debian existir en la proteccién de los derechos de las
personas en esta materia, asegurando, entre otras cosas, la igualdad en el tratamiento de éstos.

En junio de 2015, el Ministro de Hacienda, Rodrigo Valdés da cuenta de uno de sus compromisos:
acortar la agenda legislativa a aquellos proyectos que eran prioritarios para impulsar el
crecimiento del pais, entre ellos anuncia el Proyecto de “Proteccién de Datos Personales” como
una de las 19 iniciativas claves consideradas para este proceso.

Es importante destacar que la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE),
envié una carta de recomendacién al Ministerio de Economia de Chile por el retraso que existia en
el pais en temas de proteccidon de datos personales, acuerdo sellado en 2010 como parte del
compromiso adquirido para ingresar al organismo internacional.

Actualmente, el Ministerio de Hacienda se encuentra elaborando otro proyecto de ley, del que
hasta la fecha sélo se ha conocido una minuta publicada en los medios que en principio integraria
algunos de los consensos obtenidos en instancias anteriores tales como la creaciéon de un
organismo de control, regulacién del consentimiento, obligaciones del responsable de datos entre
otros. Al momento de la publicacidn de este informe, el proyecto de Ley no ha sido ingresado al
Congreso Nacional.
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2. ORGANISMO DE CONTROL PARA LA PROTECCION DE DATOS PERSONALES

El texto legal que regula el tratamiento de datos personales en Chile no hace referencia explicita
entre sus articulados a una institucién que vele por el cumplimiento de la norma. Segln sefala
Alberto Cerda, abogado y académico experto en derecho y tecnologia de la Universidad de Chile:

“Durante la tramitacion parlamentaria de la Ley 19.628 la Comision de Constitucion, Legislacion y
Justicia del Senado estimé erradamente que la tendencia legislativa era prescindir de una
autoridad de control en la materia, sobre la base de tres consideraciones: la proliferacion de los
computadores, lo que hacia imposible verificar control sobre el tratamiento de datos; la
incapacidad de la autoridad central para detectar empleo inadecuado de los datos contenidos en
las bases; y el creciente movimiento internacional de datos, que hacia infructuosos los esfuerzos
limitados al dmbito territorial de competencia de una autoridad semejante”. (Cerda, 2012: 37)

Existe consenso entre los entrevistados de esta evaluacion que uno de los nudos criticos que
presenta la Ley N°19.628 es la inexistencia de un autoridad administrativa que eduque, fiscalice y
controle el cumplimiento de la norma tanto para instituciones publicas como privadas.

“Chile lo que hizo fue tomar la LORTAD, la ley espafiola y meterla en un modelo mds parecido al
sistema norteamericano. (..)Establecio ciertos principios, muy acordes a la legislacion
internacional. Sin embargo, omitid dos o tres elementos esenciales. El primero fue la autoridad de
control, o sea en el fondo nacid una ley con estatus juridico sin una autoridad de control, sin una
autoridad que velara por el cumplimiento de la ley”. (Lorena Donoso, Instituto Chileno de Derecho
y Tecnologia)

a) Consejo para la Transparencia llamado a velar por la proteccion de datos personales
Serd en una discusién mas tardia, transcurridos 9 afios de su entrada en vigencia, y en el marco de
la publicacion de la Ley N°20.285 sobre Acceso a la Informacién Publica, que crea al Consejo para
la Transparencia, que se encomendd en su articulo 33° a dicha institucién “Velar por el adecuado
cumplimiento de la Ley N2 19.628, de proteccion de datos de cardcter personal, por parte de los
organos de la Administracion del Estado”

De esta manera, el organismo recientemente creado para garantizar el derecho de acceso a la
informacién debe, ademas, resguardar el tratamiento de los datos personales realizado por las
instituciones publicas. Sin embargo, mas alla de la posibilidad de realizar una atenta observancia a
la aplicacion de la norma, no se le entregaron las facultades concretas para fiscalizar y sancionar
en caso de incumplimiento.

Cabe destacar que son los organismos de la Administracion del Estado, los principales tenedores
de informacién, desempefiando un rol protagénico en el almacenamiento y registro de datos
personales, entre ellos datos sensibles, necesarios para la elaboraciéon e implementacién de
politicas publicas, como la entrega de beneficios, la planificacién, gestidn, el orden publico, entre
otros (Consejo, 2016:1). Al no haber delegado la Ley N°19.628 la proteccién de esta informacidn a
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un organismo en concreto, el Consejo debid iniciar desde su ambito de aplicacién, un proceso de
educacion de las instituciones publicas sobre datos personales, que hasta el momento era un tema
desconocido para buena parte de los servicios.

“[En 2009] El Consejo empezo a darse cuenta que cuando se pedia informacion a la administracion
publica habia una buena parte de esa informacion que tenia datos personales, o porque
derechamente se estaban pidiendo los datos personales o porque habian datos personales de
contexto que habian que proteger. Entonces, en la Iégica de la transparencia uno podria decir
‘todo esto es publico’ pero aqui hay un limite y ese limite son los derechos de las personas, bien o
mal estdn protegidos por una ley que estamos llamados a velar.” (Consejo para la Transparencia)

Asi, el Consejo ha desarrollado una serie de iniciativas para informar y recomendar a los
organismos del Estado la correcta aplicacién de la norma, a través de diversos instructivos. El mas
reciente, publicado en el Compendio de Normativa Chilena Sobre Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales de 2015, recoge el acuerdo efectuado por el
Consejo Directivo en sesion N°278, de 31 de agosto de 2011 sobre la materia .

El documento antes citado, contiene diversas recomendaciones y entrega directrices para la
interpretacion de la Ley N°19.628 por parte de las instituciones publicas en relacidn a definiciones,
principios orientadores de la proteccion de datos, facilitacion del ejercicio de los derechos de los
titulares de datos personales, obligaciones especificas de los organismos de la Administracién del
Estado. Lo anterior, junto con aconsejar a las jefaturas de los servicios la asignacidn de un
funcionario(a) para desempefiarse como encargado de proteccion de datos personales y puente
de informacion efectivo entre el Consejo y la institucidn.

“[Las recomendaciones] buscan en el fondo que la administracion publica -con nuestro diagndstico
que tenia un desconocimiento desde cero, desde qué era un dato personal hasta lo que es hoy en
dia -al menos tienen la sensibilidad ya instalada (...) no llegan y entregan domicilios, R.U.T., correos
electronicos, que también nos pasé, o que se entregaban bases de datos completas sin tener
mucha conciencia de qué era lo que significaban los datos personales de datos de origen racial, por
ejemplo. Claro que cuando llegaba al Consejo ya era demasiado tarde, en especial en temas de
datos personales, una vez que ya entro al flujo de los datos sin control, no lo puedes retrotraer, por
mucho que digas que esto no se puede hacer”. (Consejo Para la Transparencia)

Ademas de la dictacién de instrucciones y de proponer buenas practicas para complementar la
interpretacion de la norma, el Consejo para la Transparencia resuelve en aquellos casos en que
existe colisién de derechos entre la publicacidon de informacién via Transparencia y la proteccién
de datos por Ley N°19.628. Sobre esta materia, Jessica Matus — abogada y fundadora de la
Organizaciéon Datos Protegidos- destaca “El principio de mdxima divulgacion contenido en la
normativa sobre transparencia y el de finalidad, en el caso de las normas sobre datos personales,
ha tornado dificil el equilibrio de ambos derechos” (Matus A., Jessica, 2013: 206).
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Matus sefiala que si bien en las resoluciones del Consejo ha primado la reserva de informacion,
durante la toma de decisiones se ha optado por someter las solicitudes de informacidn a lo que se
conoce como test de dafio y de interés publico, que en palabras de Matus (2013) se define como:

= Test de Dafio: También conocido como principio de proporcionalidad, consiste en el
balance entre el interés de retener la informacion y el interés de divulgarla para
determinar si el beneficio publico resultante de conocer la informacién solicitada es mayor
que el dafio que podria causar su revelacion.

= Test de Interés Publico: Busca determinar la existencia de un interés publico que justifique
la divulgacidn de la informacién o si, por el contrario, debe prevalecer su reserva para
resguardar los bienes juridicos protegidos por la ley, concretamente los derechos del
tercero en cuanto a su vida privada, que serian vulnerados de publicarse la informacién
requerida.

El desempeiio que ha tenido el Consejo como drgano resolutivo cuando existe colisién de
derechos en casos que involucran a instituciones publicas, ha sido criticado por algunos
entrevistados, por cuanto sefialan primaria en sus decisiones el interés publico por sobre la
proteccion de datos personales.

“El interés por acceso a la informacion e interés por la publicidad y por la data, es interés de
cardcter publico, estd en beneficio de la comunidad toda. El interés de la proteccion privada estd
en beneficio de una persona en particular, de un individuo. Entonces por lo cual gana interés
publico. Si aplicamos esos dos criterios a raja tabla, que es lo que hoy dia ha hecho el Consejo por
la Transparencia con los demds, nos encontramos con que el mismo Consejo que aplica esos
criterios para efectos de resolver colisiones de bienes juridicos en transparencia y privacidad, es el
sujeto que se quiere levantar como el llamado a proteger los datos de toda la ciudadania de
nuestro pais. (...) Para todos los efectos se estd pidiendo que sea quien proteja la carniceria al
mismo gato que estd buscando efectivamente alimentarse”. (Centro de Estudios en Derecho
Informatico)

En un mismo sentido, Carlos Reusser especialista en proteccién de datos destacd la labor del
Consejo en materia de transparencia, no obstante, coincide en que el objetivo para el cual fue
creado el organismo es distinto al que exige la proteccidn de datos.

“El Consejo Para la Transparencia tiene una formacion profesional seria que es que se preocupa y
se ha preocupado siempre de la transparencia y no de la proteccion de datos. Su dmbito es
acotado porque si tuviera que velar por la proteccion de datos, tendria que ser por la proteccion de
datos de los organismos publicos, cuando se cometen abusos. Pero en el sistema privado también
usan intensivamente [datos], no tienen tantos datos como en el sistema publico, pero también
usan intensivamente los datos de la gente. El Consejo Para la Transparencia, cada vez que ha
habido algun conflicto entre proteccion de datos y transparencia, resuelve a favor de la
transparencia”.
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Lorena Donoso, Presidenta del Instituto de Derecho y Tecnologia destaca que, si bien lo realizado
hasta el momento por el Consejo responde a las escasas herramientas que desde la Ley de
Transparencia se les ha entregado, se requiere realizar un cambio en la mirada al momento de
resolver sobre temas vinculados a proteccidn de datos personales.

“¢Qué puede hacer el Consejo de la Transparencia si la gente no cumple, si los organismos publicos
no cumplen con las obligaciones de la Ley de Proteccidn de Datos? Las herramientas que tienen son
las que le dan la transparencia y resulta que la transparencia no es la otra cara de la moneda en
proteccion de datos. La competencia principal del Consejo de la Transparencia, se reduce a
aquellos casos en que la transparencia y la proteccion de datos colisionan -segun ellos han
entendido- sin embargo, desde nuestro punto de vista, ahi el Consejo de la Transparencia necesita
un cambio de switch y darse cuenta que ellos tienen bajo su tuicion dos leyes, no una sola ley
interpretada de manera dicotomica, sino que son dos leyes, la Ley 19.628 y la Ley 20.575”.

Otro de los ejes centrales de las criticas que realizan los entrevistados al Consejo Para la
Transparencia radica en que el bien juridico protegido en materias relacionadas a la proteccién de
datos personales es distinto al de acceso a la informacién publica. Raul Arrieta, especialista y
asesor del Ministerio de Economia en el proceso de elaboracién del proyecto de ley del afio 2014
que buscaba modificar la norma, pone énfasis en esta dicotomia.

“En este afdn de decir que la proteccion de datos tiene que ver con la vida privada,
permanentemente se trata, se banaliza la problemdtica entre acceso a la informacion publica y
proteccion de datos como es que son las dos caras de una misma moneda. Privacidad versus
publicidad. Y la proteccion de datos tiene que ver con derecho fundamental y el acceso a la
informacidn publica tiene que ver con un buen gobierno, son cosas super distintas atn cuando las
dos sean de rango constitucional, en derecho.”

Nicolas Yuraszeck, abogado asesor en materia de proteccién de datos para diversas instituciones
privadas, cita el ejemplo inglés al momento de proyectar la asimilacion de una autoridad que
contenga bajo sus funciones velar por la proteccién de datos y la informacién publica.

“De alguna manera el sistema inglés se ha criticado por los mismos ingleses que, te tienes que ir
cambiando el sombrero de acuerdo a cada situacion. Por un lado protegiendo los datos personales
y por otro, pidiendo acceso a la informacion publica. Existe evidentemente, una especie como de,
rose, de disputa, tension entre dos derechos constitucionales que parecieran ser super buenos”.

En definitiva, se considera como positivo el aporte realizado por el Consejo para la Transparencia
en cuanto a abrir camino para la comprensién de la importancia de proteger los datos personales
que tratan las instituciones publicas, no obstante los especialistas destacan que la experiencia de
dicho organismo se centra en un aspecto concreto de la ley, quedando pendiente una supervision
mas amplia que regule a las instituciones privadas y el flujo de datos transfronterizos. En este
sentido, hay quienes sefialan que radicar la proteccidon de datos personales en el Consejo Para la
Transparencia perjudicaria el buen trabajo que ha desempefiado este organismo como garante del
acceso a la informacidn publica.
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“Si uno mira por numeros de base de datos de organismos publicos y privados, el Consejo para la
Transparencia en mds menos el 30% de los reclamos hay tension entre proteccion de datos y
acceso a la informacion publica, eso da que como el 7% de los casos que tendria que conocer este
organismo corresponderian a casos de acceso de informacion publica. Todo el resto tendria que ver
con proteccion de datos no relacionados con organismos publicos. Consecuentemente le podemos
dar un gran abrazo del oso al Consejo de la Transparencia, o sea podemos terminar metiéndole
una carga de trabajo brutal que termine por reventarlo”. (Raul Arrieta, especialista en proteccién
de datos personales)

2. AUSENCIA DE FISCALIZACION GENERA DESCONFIANZA SOBRE EL DESTINO DE LOS DATOS

Otro elemento relevante a considerar en la discusion sobre la institucionalidad en materia de
proteccion de datos personales, guarda relacidon con que el tratamiento que realizan tanto las
instituciones privadas como publicas carece de fiscalizacidn, situacién que impide conocer con
precision si la informacién esta siendo utilizada para los fines que fue entregada, quiénes son
responsables de su tratamiento, si se estan respetando los principios de la norma, entre otros.

Algunos entrevistados sefalaron que al no existir un control permanente sobre las instituciones
privadas y publicas, se genera una cierta sensacion de impunidad, en donde los datos personales
estarian a la deriva, circulando por el mercado y expuestos a que cualquiera pueda hacer mal uso
de los mismos o lucrar inclusive con informacién personal.

“La filtracion de datos masiva del Ministerio de Salud (...) El Ministerio le echa la culpa a Entel y
Entel se lava las manos. Entel descarta responsabilidad en las fallas de seguridad informdtica del
MINSAL que dejo expuesta la informacion confidencial de pacientes. O sea, ¢ Cudl es la sefial que
uno entrega a la sociedad? Impunidad, porque estamos avalando. Aqui estamos frente a un tema
donde el resultado ha sido la instauracion de un marco juridico altamente permisivo, en cuanto a
las posibilidades de control que deban tener, que puedan realizar tanto los titulares de los datos,
como los terceros.”(Organizaciéon de Consumidores -ODECU)

De manera similar se expresan las representantes de la Fundacién Datos Protegidos, al referirse al
escaso conocimiento que los usuarios poseen respecto del destino de sus datos y si la finalidad
con la cual se entregd la informacion se ha respetado.

“IMED tiene un disefio que con la huella se estd consintiendo, se estd de acuerdo con que los datos
van a ser almacenados, pero no que su huella se va a cruzar con otra informacion. Pero uno no
sabe lo que pasa detrds. Porque finalmente si tu ves, ponen la base de datos en Google, en
cualquier base de datos. La pasan, cruzan con el correo electrénico que por ley del consumidor y
tratamiento de datos de marketing, no se le pide el consentimiento de las personas para mandar
comunicaciones publicitarias” (Fundacion Datos Protegidos)

Carlos Reusser, abogado y académico en derecho y tecnologias, pone énfasis en la desconfianza de
los usuarios frente al sistema, la existencia de un tercero que posee informacion personal y que
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puede determinar opciones o valoraciones del mismo en el mercado, imposibilitando o
permitiendo acceder a determinados servicios.

“En la medida que vulneran los datos personales, alguien cree saber algo de ti. Y, cree estar en
posicion de tomar alguna decision en tu respecto. Y tu no sabes qué es lo que saben de ti, ni a
quién reclamar, ni qué verificar, ni qué corregir. Entonces a la gente le empiezan a pasar cosas. Y
desde los afios ochenta en adelante a la gente le pasan cosas como que no los aceptan en la
ISAPRE, no los aceptan en los colegios. No les dan trabajo o cuando no les arriendan una casa
donde vivir. Es decir, se ven afectados todos los derechos que tiene la Constitucion, también los
derechos de la ley.”

Por otra parte, desde la ONG Derechos Digitales se puso énfasis en el tratamiento que
actualmente se les esta dando a las fuentes accesibles al publico, a aquellos registros publicos o
privados que al momento de generarse no requieren de autorizacién del titular, pero que al ser
cruzado con otras fuentes proporcionan una nueva base de datos de la cual no se conoce quién es
el responsable ni su finalidad.

“Entonces tu agarras la base de datos que tiene el nombre y el Rut, y otra que tiene el Rut y la
direccion y otra que tiene el Rut direccidn y teléfono, y otra que tiene el nombre, teléfono y, no sé,
estado civil, y tu la vas estrangulando, la vas superponiendo y tu con todas las bases de datos,
puedes terminar con una base de datos, que sea nombre, Rut, direccion, estado civil, correo
electrdnico, entonces tu al final te puedes hacer un perfilamiento perfecto. Pero como esas bases
de datos no estdn inscritas, nadie sabe que existen y por lo tanto, tu puedes realizar esa actividad.”

Desde el Servicio Nacional del Consumidor, sefialan que en el desempefio de sus funciones han
podido detectar una serie de falencias relacionadas con el tratamiento inadecuado de datos
personales por parte de organismos privados. Esto quedaria en evidencia al momento de revisar
los contratos de adhesidn, particularmente en la deteccién de clausulas abusivas.

“Muchas veces hay cldusulas de contrato de adhesion que dicen relacion con el tratamiento de
datos personales que claramente no se ajustan a los estdndares que dice la ley y por ejemplo,
tienen que ver con informacidn de cardcter financiero, econdmica y comercial de los consumidores,
que no se precisan, por ejemplo cudles son las acciones que se van a desplegar para el tratamiento
(...) tampoco se precisa qué datos van a tratar, ni tampoco cudles serdn las organizaciones o
entidades externas a quienes se van a ceder estos datos.”

Hay quienes senalan que el débil esquema de proteccién de datos personales que contiene la
legislacién chilena, afecta a los ciudadanos de manera tal que el mal uso de informacion “ha dado
paso a discriminaciones arbitrarias que afectan a miles de personas a la hora de acceder al crédito
y a puestos de trabajo” (Velasco y Bollier, 2016)

Lo antes sefialado, tendria relacién, ademas, con la falta de conocimiento y comprensién de los
usuarios sobre el tratamiento de datos, situacion que fue sefialada por los diversos participantes
de la investigacion.
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3. ESCASA EDUCACION EN PROTECCION DE DATOS PERSONALES

A la desconfianza en el sistema se suma el desconocimiento tanto de la norma como de los
derechos asociados. Desde las organizaciones sociales, plantean que éste seria un tema que afecta
de manera transversal tanto a la ciudadania como a las instituciones y que es posible de percibir
por medio de la baja preocupacién o resguardo tanto al entregar informacion personal como al
tratarla.

Como se sefald en el acapite anterior, la inexistencia de una autoridad de control que eduque y
fiscalice es indicada como una de las principales razones por las que se generaria el
desconocimiento y desconfianza en el sistema. La percepcidn sobre una ley poco claray un marco
sancionatorio débil, son otros de los factores sefalados por los participantes de la evaluacion.

“Hemos advertido un bajo conocimiento de la ley y de los derechos que esta contempla por parte
de los consumidores que llegan a gestionar eventualmente sus reclamos o realizan cualquier otra
actividad con relacion al servicio. Pero no solo bajo conocimiento de los consumidores, también de
los proveedores. Este desconocimiento se traduce en distintas infracciones a la ley” (Servicio
Nacional del Consumidor)

Una situacion similar ha identificado el Registro Civil e identificacion, mandatado por la norma
para llevar el registro de banco de datos personales a cargo de las instituciones publicas. “Durante
el tiempo que este Servicio lleva el Registro, ha podido observar, por las consultas recibidas, que las
personas y las instituciones tienden a confundir la naturaleza de la informacion que contiene este
registro ya que suponen que lo que se almacena son los bancos de datos personales, propiamente
tal”. (Registro Civil y de identificacién en documento aportado para la investigacién)

La falta de comprensién de lo que significa la entrega de informacién, genera ademds un
desconcierto importante entre los usuarios de servicios, seglin afirman los representantes de la
ONG Derechos Digitales. “Esta sensacion de que mis datos estdn corriendo, pero ademds, no tengo
qué hacer al respecto y al final, esta cierta resignacion de que, bueno yo entregué mis datos, bueno
yo los di o los puse en internet, yo los hice publicos. Entonces estd, este desazon, desconocimiento y
finalmente resignacion.”

En un mismo sentido, agregan desde las organizaciones de consumidores (ODECU-CONADECUS),
gue la falta de conocimiento genera, ademas, un escaso control por parte de los titulares de datos
sobre la informacién entregada en las distintas instancias en que interactdan habitualmente. “Pero
las personas no creen, mds alld del tema econémico, no entienden que también el municipio tenga
que resguardar mis datos de lo que estoy entregando, no entienden que el servicio electoral
también puede dar mis datos cuando voy a votar. Etcétera, etcétera, y sobre todo la prdctica que
yo nombre recién, el tema de la huella digital. Eso es evidente, existe y punto”.

Algunas organizaciones gremiales también se refirieron al desconocimiento como un tema que
para ser mejorado necesita de una politica publica de difusion, capacitacién y educacion. En este
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sentido, consideran de alta relevancia resolver el vacio existente en la ley respecto de la definicion
de una autoridad de control.

“Primero que nada hay que superar un tema cultural, educacional y de valorizacion sobre nuestros
datos personales para de alguna manera hacer mejor ejecutable cualquier ley que entre en
vigencia ¢y donde podemos encontrar esto? Justamente uno de los problemas que menciondbamos
con respecto a la 19.628 es el problema de la institucionalidad. Dentro de sus funciones al igual
que existen muchas otras instituciones del Estado, no solamente tiene que velar por el correcto
resguardo y proteccion de datos personales sino que también tiene que hacer dentro de su
funciones difusion, capacitacion y educacion”. (Cdmara Nacional de Comercio)

Otros entrevistados, como el especialista en proteccién de datos Carlos Reusser, hicieron énfasis
en que entidades resolutorias en la materia, como los tribunales de justicia poseen un manejo
limitado de la norma, situacidn que queda en evidencia en los dictdmenes realizados por los
jueces.

“En general es un problema, yo creo que los jueces en primera instancia no tienen los
conocimientos como para resolver el asunto. O sea se resuelven en segunda instancia con los
criterios que hay, pero falta de promocion del derecho, entre la poblacidon primero y a la vez a la
judicatura y los operadores juridicos en general.”

Asi mismo, Nicolds Yuraszeck abogado del estudio Garcia Magliona, destaca que los jueces no
estdn preparados en materia de datos. Si bien advierte mayor profundizacion en el abordaje que
se da cuando los casos llegan a la Corte Suprema, en general confirma una escasa capacitacion.

4. ENTIDADES PRIVADAS PONEN ENFASIS EN LA AUTORREGULACION

Las organizaciones gremiales pertenecientes a diversos sectores participaron en dos focus group
organizados por el Departamento de Evaluacidon de la Ley. Durante ambas jornadas dieron a
conocer las medidas que han adoptado para poner en comun criterios para el tratamiento de
datos personales.

Asi, destacaron algunos sectores que durante el periodo de vigencia de la norma han utilizado la
autorregulacién como mecanismo para salvaguardar el buen uso de la informacion,
principalmente en la industria de la publicidad y el marketing. Esta opcidn es vista por los gremios
de distintos sectores como una instancia valida que acompafiada de una institucionalidad que vele
por su cumplimiento, permitiria mejorar el marco de proteccidn de los datos personales.

El representante de Asociacion de Marketing Directo y Digital de Chile (AMDD) puso énfasis en su
experiencia de autorregulaciéon que la industria ha desarrollado en funcién de un Cddigo que
ademads de considerar lo normado por las leyes N°19.496 y N°19.628, toma como base el Cddigo
Chileno de Etica Publicitaria del Consejo de Autorregulacién y Etica Publicitaria (CONAR).

75|



CAPITULO IV. CONTROL Y FISCALIZACION DE LA NORMA

“La industria se estd autorregulando a través de un cddigo de buenas prdcticas de datos
personales y otros hace ya 5 afios estamos ad portas de sacar nuestro sequndo codigo porque es
un cédigo bastante mds profundo y estable. No solamente tenemos un codigo, si no que tenemos
una certificacion que nos permite certificar que los procesos estén de acuerdo con este cddigo. {(...)
Nos ha costado bastante y creo que una buena ley debiera motivar y poner los incentivos correctos
para que la industria se autorregule”.

Otra iniciativa de autorregulacion es la realizada por el Comité de Comercio Electrénico de la
Camara de Comercio de Santiago, entidad que suscribié un Cédigo de Buenas Practicas en el afio
2014, que dedica su capitulo IV a la Proteccidn de Datos Personales.

Por su parte la Asociacién Chilena de Agencias de Publicidad (ACHAP), dio énfasis a los mds de 25
afios de vigencia de CONAR y destacd que cuentan con experiencia en autorregulacion,
sefialdndola como una instancia de reclamacion previa a la judicializacidn.

Desde la Camara de Comercio de Santiago (CCS) destacan la necesidad de introducir
modificaciones a la norma en este sentido, sefialando “Creemos que seria positivo incorporar en la
legislacion incentivos a la autorregulacion y las buenas prdcticas que son fundamentales para
lograr mejoras en esta materia. El comité de Comercio Electrdnico de la CCS suscribié un cddigo de
buenas prdcticas en el afio 2014 que fue oportunamente consensuado con la autoridad publica
competente”.

5. CREACION DE UN ORGANISMO DE CONTROL GENERA AMPLIO CONSENSO

Existe consenso entre los entrevistados que cualquier modificacion que se realice a la legislacion
chilena en materia de proteccién de datos personales debe contemplar una autoridad
administrativa de control. Esta debiese ser auténoma, con capacidad sancionatoria,
descentralizada y dotada de personalidad juridica.

Desde la ONG Derechos Digitales, se pronunciaron abogando por la creacién de una autoridad
publica de control, en plena concordancia con legislaciones comparadas y con las exigencias de la
OCDE.

“Eso es importante primero porque significaria que exista una autoridad administrativa, con
capacidad sancionatoria. Pero por otro lado, porque el control seria activo y no solamente pasivo,
es decir, toda vez que las personas no tienen los incentivos, las capacidades y conocimientos de que
estdn siendo vulnerados sus derechos, o el tiempo y disposicion de los recursos para judicializarlo o
para llevarlo a la instancia administrativa, entonces es necesario que haya una autoridad que de
oficio vele por el cumplimiento de la ley”. (Organizacidon Derechos Digitales)

Por su parte, el abogado especialista Nicolds Yuraszeck sefialé la importancia de que el organismo
encargado del control sea técnico y altamente capacitado, dada la especificidad de la materia. En
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particular, dio cuenta de la actual falta de capacitacién de los jueces, en especial de primera
instancia, y del necesario cambio que debe tener lugar hacia un procedimiento administrativo.

“El tema de la institucionalidad se tiene que ver por un érgano técnico, administrativo, auténomo,
con dedicacion exclusiva, obviamente con profesionales altamente capacitados y también para
poder lograr todo esto tenemos que tener un procedimiento especial. Un procedimiento especial
administrativo. No podemos estar, hoy por hoy, metiendo al saco del aspecto judicial todo esto”.

Desde las organizaciones gremiales destacaron la importancia de que este nuevo drgano contara
con profesionales técnicos que, adicionalmente, certificaran los cédigos de buenas practicas e
iniciativas de autorregulacion.

“Es fundamental que este Consejo sea autonomo e independiente, y en el fondo para eso que es un
punto clave, creemos que ayudaria mucho tener profesionales. Que los miembros del Consejo sean
profesionales, expertos en materia de proteccion de datos y tengan dedicacion exclusiva. Creemos
también que seria conveniente que la legislacidon incorporara incentivos a la autorregulacion, a los
cddigos de buenas prdcticas y que este mismo consejo de repente certifique esos codigos.”

El caracter técnico de este organismo, fue también abordado por Raul Arrieta, asesor legal del
Ministerio de Economia durante el proceso de elaboracién del proyecto de Ley en el afio 2014.
Durante ese periodo, se desarrollaron mesas de didlogo que contaron con una amplia
participacién de actores de diversos sectores. En ese contexto, se generaron una serie de
consensos, donde la institucionalidad fue un punto relevante en la discusion.

“Y les encantd el disefio institucional que se habia logrado, que era un organismo colegiado con un
presidente designado por el Presidente de la Republica de una quina propuesta por la Corte
Suprema, con titulo de abogado y creo que eran 15 afos de experiencia. Era algo parecido al
mecanismo de nombramiento del presidente del tribunal de defensa de libre competencia. Y
después tienes a 4 consejeros mds, 2 abogados y 2 no abogados. Un abogado y un no abogado
propuestos por el ejecutivo y ratificados por el senado y los otros dos propuestos por la Corte
Suprema”.

Es importante sefialar, que la vision mayoritaria de los entrevistados destacé la necesidad de un

ente auténomo con dedicacidon exclusiva, descartando la nominacién del Consejo para la
Transparencia como organismo regulador de la proteccidn de datos personales.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

La promulgacion de la Ley N°19.628 se constituyd como un avance en la regulacion del
tratamiento de datos personales a finales de los afios noventa. Sin embargo, a 17 afios de su
entrada en vigencia, la norma no se ajusta al rdpido y masivo flujo de informacién que el actual
desarrollo tecnoldgico exige.

Existe consenso entre los entrevistados sobre la necesidad de hacer una reforma a la legislacion de
proteccion de datos que permita brindar mayores garantias para los titulares sobre el destino de
su informacidon y una normativa mas clara con mayor certeza juridica para quienes los tratan.

Por su parte, la Organizacién para la Cooperacion y el Desarrollo Econdmicos (OCDE) ha reiterado
la conveniencia de que nuestro pais cuente con un marco normativo mas sélido, solicitando al
Estado de Chile el cumplimiento del compromiso adquirido al momento de ingresar a dicho
organismo.

Diversos han sido los intentos efectuados por el Poder Ejecutivo y Legislativo para modificar la
norma. Una consulta publica y un nimero importante de mesas de didlogo integrada por actores
provenientes del mundo académico y empresarial forman parte de un largo recorrido que, desde
la perspectiva de los entrevistados, no ha entregado resultados concretos.

A continuacién se exponen las principales conclusiones y recomendaciones obtenidas de la
Evaluacion de la Ley N°19.628.

AMBITO DE APLICACION CARECE DE PRECISION

La Ley N°19.628, en su articulo primero, regula el tratamiento de los datos de cardacter personal,
tanto por organismos publicos, privados y particulares, a excepcion del que se efectle en ejercicio
de las libertades de emitir opinion e informar.

Asimismo, la Ley permite el tratamiento de datos personales siempre que se haga de manera
concordante con ésta y para finalidades permitidas por el ordenamiento juridico. Del mismo
modo, consagra el respeto que debe existir por parte de quienes tratan datos al pleno ejercicio de
los derechos fundamentales de los titulares y a las facultades que la norma les reconoce.

Cabe destacar que la ley no contempla como excepcion a su aplicacion el tratamiento de datos
personales de cardcter doméstico, o aquel que debe realizarse como parte de la ejecucién de un
contrato de cardcter laboral. Por otra parte, tampoco regula aquellas hipdtesis en que prestadores
de servicios globales se encuentran fuera del pais prestando servicios a personas dentro de Chile.
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Se recomienda:
=  Precisar las normas sobre el ambito de aplicacion, exceptuando ciertos tratamientos de
datos personales como aquellos de caracter doméstico.
= Establecer en la Ley que esta se aplica respecto de servicios prestados en Chile aunque el
prestador no se encuentre en el pais.

CONCEPTO DE DATO PERSONAL ES INSUFICIENTE

La Ley define dato personal como aquel relativo a cualquier informacién concerniente a personas
naturales, identificadas o identificables. Respecto a este concepto, se criticd que no entregaria
suficientes elementos para establecer si un dato es personal o no lo es y el limite entre un dato
personal y un dato estadistico (aquel que no puede ser asociado a un titular identificado o
identificable). Asimismo, existe complejidad al momento de dotar de contenido al concepto de
persona identificable.

Se recomienda:
= Perfeccionar los conceptos de dato personal y dato estadistico, consagrando elementos
que permitan distinguir de mejor manera uno y otro.
= Clarificar el concepto de persona identificable.

ACTORES QUE INTERVIENEN EN EL TRATAMIENTO DE DATOS NO SON CONSIDERADOS POR LA
NORMA

El articulo 2° define figura responsable de registro o banco de datos como “la persona natural o
juridica privada, o el respectivo organismo publico, a quien compete las decisiones relacionadas
con el tratamiento de los datos de cardcter personal”.

Respecto a esta materia, se sefald que actualmente existe un vacio en relacién a la distincion
entre los diversos actores que intervienen en los procesos de tratamiento de datos personales y
sus roles y responsabilidades en tales calidades. Esta distincién seria necesaria considerando que
existen multiples etapas en el tratamiento de la informacion, en las cuales intervienen una
pluralidad de actores.

Se recomienda:
= Perfeccionar el concepto de responsable de banco de datos e incorporar en la Ley los
conceptos de controlador, encargado, intermediario o procesador, consagrando deberes y
obligaciones cuyo incumplimiento lleve aparejada una sancion.
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REGULACION DEL CONSENTIMIENTO NO CONTEMPLA NUEVAS TECNOLOGIAS

El articulo 4° de la Ley N° 19.628 permite el tratamiento de los datos personales y lo considera
licito unicamente cuando dicha norma u otras disposiciones legales lo autoricen o en caso que el
titular consienta expresamente.

De este modo, la legitimidad del tratamiento de datos esta condicionada a la autorizacién del
titular de los datos, a menos que exista una norma legal que exima de esta autorizacion.

Actualmente, el consentimiento se regula respecto de todos los tipos de datos sin distincién, lo
que fue criticado por expertos debido a que no contemplaria mayores exigencias para datos de
mayor relevancia como aquellos sensibles. Por otra parte, no queda claro el cumplimiento de la
exigencia de escrituracién del consentimiento en caso de que este se otorgue a través de sistemas
informaticos, situacidn que contribuye a una incerteza juridica.

Se recomienda:

= Distinguir en la Ley tipos de consentimiento dependiendo de la clase de dato que se trate:
En particular, respecto a los datos sensibles, consagrar un consentimiento expreso vy
previo. Para otro tipo de datos, analizar la incorporacién de un consentimiento inequivoco
y no necesariamente previo.

= |Incorporar en la Ley el deber y responsabilidad de quien realiza la operacion de
tratamiento de datos de establecer mecanismos que permitan a los titulares dar un
consentimiento inequivoco y suficientemente informado.

= Explicitar en la Ley si un consentimiento otorgado a través de tecnologias informaticas
satisface el requisito de escrituracién.

EXCEPCIONES SE CONVIERTEN EN REGLA GENERAL

La Ley N°19.628 permite el tratamiento de datos personales sin requerir el consentimiento de su
titular en una serie de situaciones, la mayoria contenidas en el articulo 4° y dos en los articulos 10°
y 20°. Estas son aquellos obtenidos de fuentes accesibles al publico, el tratamiento efectuado por
personas juridicas privadas en ciertos casos, aquel realizado por organismos publicos y los datos
sensibles con relacion a beneficios de salud.

Estas normas fueron criticadas por los expertos e implementadores entrevistados, debido a su

amplitud, lo que dejaria el principio del consentimiento con poca utilizacion y lo convertirian en la
excepcion.
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FUENTES ACCESIBLES AL PUBLICO: DEFINICION POCO CLARA Y ESCASO CONTROL SOBRE SU
FINALIDAD

La Ley define fuentes accesibles al publico, como aquellos “registros o recopilaciones de datos
personales, publicos o privados, de acceso no restringido o reservado a los solicitantes”. Este
concepto fue cuestionado debido a su amplitud y por el hecho de radicar en manos del titular del
registro la facultad de dejarlo o no abierto al publico, especialmente considerando el escaso
conocimiento detectado sobre la materia. Del mismo modo, se estimd que este concepto no se
encuentra estructurado de una forma que permita proteger los datos personales.

Por otra parte, la excepcion de fuente accesible al publico fue criticada debido a que su redaccién
no es clara, ya que no precisa si esta excepcidn al consentimiento opera respecto de ciertos datos
obtenidos a través de este tipo de fuentes o si dicho concepto es una excepcidon en si misma.

En este sentido, el articulo 4° inciso 5° dispone “No requiere autorizacion el tratamiento de datos
que provengan o se recolecten de fuentes accesibles al publico, cuando sean de cardcter
econdémico, financiero, bancario o comercial, se contengan en listados relativos a una categoria de
personas que se limiten a indicar antecedentes tales como la pertenencia del individuo a ese grupo,
su profesion o actividad, sus titulos educativos, direccion o fecha de nacimiento, o sean necesarios
para comunicaciones comerciales de respuesta directa o comercializacion o venta directa de bienes
o servicios”.

De este modo, subsiste la discusidn interpretativa que dificulta la aplicacion uniforme del derecho
tanto para titulares como para quienes tratan datos.

Finalmente, fue criticada por la ausencia de un requisito de respeto a la finalidad en el tratamiento
de los datos personales obtenidos por dichas fuentes. Esta situacidn ha generado que existan
cruces de bases de datos obtenidos de este tipo de fuentes sin ningln control.

Se recomienda:

= Consagrar en la Ley de forma taxativa aquellas fuentes que revisten el caracter de
accesibles al publico, a través de un listado cerrado, para efectos de la normativa de
proteccion de datos.

= Clarificar que la excepcion de fuentes accesibles al publico sélo opera respecto de cierto
tipo de datos y no como excepcién en si misma.

= |ncorporar en la normativa el necesario respeto al principio de finalidad, contemplando
sanciones en caso de su vulneracion.
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IMPRECISION EN EL TRATAMIENTO DE DATOS POR PERSONAS JURIDICAS PRIVADAS

El articulo 4° sefiala que tampoco requiere de autorizacion el tratamiento de datos personales
“que realicen personas juridicas privadas para el uso exclusivo suyo, de sus asociados y de las
entidades a que estdn dfiliadas, con fines estadisticos, de tarificacion u otros de beneficio general
de aquéllos”.

Fue criticada esta excepcion por la complejidad interpretativa de su redacciéon y su falta de
contenido concreto. Lo anterior genera diferencias en su aplicacién, dando pie para una utilizacién
abusiva.

Se recomienda:
= Clarificar de forma mas detallada casos en los cuales es posible hacer uso de esta
excepcion al consentimiento para las personas juridicas privadas.

UTILIZACION ABUSIVA DE DATOS SENSIBLES

La Ley define dato sensible como aquel que se refiere “a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de su vida privada o intimidad, tales como los hdbitos
personales, el origen racial, las ideologias y opiniones politicas, las creencias o convicciones
religiosas, los estados de salud fisicos o psiquicos y la vida sexual”.

En este sentido, se aprecia como positivo que el concepto de dato sensible sea de caracter abierto,
sin embargo, se sefald que no contiene suficientes ejemplos respecto de los cuales se permita
calificar como indudable su calidad de sensible. Del mismo modo, hubo consenso en que la
normativa actual no brinda proteccidn suficiente a este tipo de datos.

En relacién a su tratamiento como excepcidn, el articulo 10 de la norma prohibe de forma general
el tratamiento de los datos sensibles, salvo cuando la ley lo autorice, exista consentimiento del
titular o sean datos necesarios para la determinacion u otorgamiento de beneficios de salud que
correspondan a sus titulares.

Cabe sefialar que las dos primeras excepciones son comunes a todos los tipos de datos, por lo que
la particularidad se da en permitir el tratamiento de datos sensibles sin consentimiento del titular
cuando sean necesarios para el otorgamiento de beneficios de salud.

Esta excepcidn fue criticada por los expertos, alegando un abuso por parte de los actores de la

industria de salud que la utilizan fuera de la intencién del legislador, la cual habria sido consagrarla
para efectos del copago.
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Se recomienda:

= Perfeccionar el concepto de dato sensible incorporando como criterio principal la
posibilidad de eventuales discriminaciones en base a esos datos.

= Incorporar dentro del concepto de datos sensibles los datos referentes a menores de
edad.

= Regular de forma mas estricta el tratamiento de datos sensibles, con un estandar de
consentimiento expreso, incorporando obligaciones especiales de informacion,
conservacion, seguridad y revisién de comunicacion a terceros, y sanciones mas gravosas.

= (Clarificar en la Ley el alcance y contenido de la frase “beneficios de salud”, estableciendo
parametros para su uso.

AUSENCIA DE LIMITES EN EL TRATAMIENTO DE DATOS POR ORGANISMOS PUBLICOS

El articulo 20° dispone que los organismos publicos sélo podran tratar datos personales respecto
de las materias de su competencia y con sujecién a la norma. En esas condiciones, no necesita el
consentimiento del titular.

Se criticé esta norma debido a la extensidn de facultades que se confieren, lo que constituye una
importante excepcidn al consentimiento, en especial considerando la relevancia que adquiere el
Estado como procesador y recolector de datos personales.

Se recomienda:
= (Clarificar que la omisidn a la autorizacion del titular opera sujeta al principio de finalidad y
manteniendo las dos condiciones sefialadas en el articulo 20°.

REGISTRO DE BANCO DE DATOS DE ORGANISMOS PUBLICOS

El articulo 22° de la Ley dispone la creacién de un registro de bancos de datos personales a cargo
de organismos publicos por parte del Servicio de Registro Civil e Identificacidon. Asimismo, dispone
su cardcter publico y que en el debe constar el fundamento juridico de la existencia del banco de
datos, su finalidad, tipos de datos almacenados y descripcion del universo de personas que
comprende.

A su vez, consagra la obligacion del organismo publico de proporcionar los antecedentes al
Servicio cuando se inicien actividades y comunicar cualquier cambio de los elementos indicados.
Sin embargo, el Servicio de Registro Civil informd que a mayo de 2016, sdlo 99 organismos
publicos han informado respecto de los bancos de datos personales a su cargo. Lo anterior, de un
universo estimado de aproximadamente 700 organismos que se encontrarian dentro del ambito
de aplicacién de la norma. A mayor abundamiento, indica a modo de ejemplo, que de las cerca de
las 344 Municipalidades del pais, sélo 5 han dado cumplimiento a la norma.
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Esto da cuenta de una limitada aplicacidn del articulo 22° y de la falta de incentivos legales que
hagan posible un cumplimiento por parte del sector publico.

Se recomienda:
= |ncorporar en la Ley una sancién para aquellos organismos publicos que no inscriban sus
bases de datos en el Registro Civil, de acuerdo a lo dispuesto en el articulo 22° de la Ley,
en un plazo determinado.

PROCEDIMIENTO DE AMPARO: INDEFENSION DEL AFECTADO POR INFRACCIONES A LA LEY

El articulo 16° de la Ley N°19.628 consagra un procedimiento de amparo a los derechos
consagrados de informacion, modificacion, eliminacién y bloqueo, el cual tiene lugar cuando el
responsable del registro no se pronuncia sobre la solicitud de dichos derechos o la deniega por
causa distinta de la seguridad o interés nacional.

En este caso, el titular de los datos tiene derecho a recurrir al juez de letras en lo civil del domicilio
del responsable. Esto configura la principal critica del procedimiento, ya que implica un costo para
el afectado y un tiempo de tramitacién considerable que no se ajusta a las exigencias de los
actuales sistemas de informacion.

Se recomienda:
= Trasladar este procedimiento a la autoridad administrativa de control que se defina,
manteniendo como segunda instancia la Corte de Apelaciones.
= Contemplar procedimiento sancionatorio a cargo de una autoridad de control con
facultades para instruirlo y aplicar las sanciones.

NORMA CARECE DE SANCIONES EFECTIVAS EN CASO DE INFRACCION

El articulo 16° sefala las sanciones que puede imponer el juez en caso de acogerse la reclamacion,
disponiendo multas que van de 1 a 50 unidades tributarias mensuales.

Con relacién a esta materia, fue altamente criticada la inexistencia de un régimen completo de
infracciones y sanciones en la Ley, asi como también la baja cuantia de las multas actuales. Del
mismo modo, también se cuestiond la ausencia de sanciones para aquellas entidades publicas o
privadas que sufren una fuga de datos y no dan aviso a los titulares afectados.

Cabe destacar que la ausencia de una autoridad de control y de un procedimiento de reclamacion
expedito, incide directamente en la impunidad de quienes infringen la ley.

Se recomienda:
= |ncorporar un catalogo completo de infracciones con sus correspondientes sanciones
de una cuantia que se pueda graduar de acuerdo a la gravedad de éstas.
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= Incluir incentivos para comunicar a los titulares cuando tenga lugar alguna fuga de
datos.

= Consagrar en la Ley deberes y obligaciones diferenciados para quienes tratan datos
dependiendo de la calidad de estos.

FISCALIZACION Y CONTROL: AUSENCIA DE ORGANO ADMINISTRATIVO REPERCUTE EN LA
APLICACION DE LA NORMA

El texto legal que regula el tratamiento de datos personales en Chile no hace referencia explicita
entre sus articulados a una institucion que vele por el cumplimiento de la norma. La ausencia de
un organismo que eduque, controle y fiscalice la protecciéon de datos personales con un alcance
transversal a todos los actores que tratan informacion de estas caracteristicas, es indicada como
una de las principales debilidades de la norma en Evaluacion.

En ese contexto, el Consejo para la Transparencia debié asumir la labor de velar por el
cumplimiento de la norma por parte de los organismos publicos, en cumplimiento del mandato de
la Ley N°20.285 que dispuso su creacion.

Si bien los entrevistados destacaron su rol en cuanto a la difusién de la norma y las
recomendaciones que el Consejo ha realizado sobre su aplicacidn, enfatizaron que su alcance ha
sido limitado debido a que este no posee facultad fiscalizadora ni sancionatoria.

Asi mismo, se cuestionaron los criterios con los que el Consejo para la Transparencia ha resuelto
en casos en que se ha producido colisién de derechos entre acceso a la informacién y proteccién
de datos, vision que descartaria la nominacién de este organismo como ente regulador de la
proteccién de datos personales.

Por otra parte, el tratamiento que realizan tanto las instituciones privadas como publicas carece
de fiscalizacidn, situacién que impide conocer con precisidn, por ejemplo, si la informacion estd
siendo utilizada para los fines que fue entregada, quiénes son responsables de su tratamiento o si
se estan respetando los principios de la norma.

La inexistencia de un control permanente sobre quienes tratan datos genera, ademds,
desconfianza sobre el destino de la informacién, dando pie para un uso inadecuado de la misma, el
gue en opinién de entrevistados puede materializarse en limitantes para acceder a un crédito u
opcién laboral, la imposibilidad de distinguir cldusulas abusivas, entre otros.

A la desconfianza en el sistema se suma el desconocimiento tanto de la norma como de los
derechos asociados. Desde las organizaciones sociales, plantean que éste seria un tema que afecta
de manera transversal tanto a la ciudadania como a las instituciones y que es posible de percibir
por medio de la baja preocupacién o resguardo tanto al entregar informacién personal como al
tratarla. Este desconocimiento también se proyecta en los tribunales de justicia quienes poseerian
un manejo limitado de la norma.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

En definitiva, existe consenso entre los entrevistados que la legislacién chilena en proteccién de
datos personales requiere de una autoridad administrativa de control independiente, que facilite
el acceso tanto de los titulares como de los responsables de datos a un procedimiento expedito no
judicializado.

Se recomienda:

= Establecer la creacion de una autoridad administrativa con capacidad sancionatoria,
autonomia y patrimonio propio.

= Generar una fiscalizacion permanente y de oficio por parte de esta autoridad.

= Facultar a esta autoridad para certificar cédigos de autorregulacidn de las distintas
industrias.

=  Elaborar una politica publica de difusion, capacitacion y educacion en proteccién de datos
personales.
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